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PGTIC " £n las noticias recientemente: Qs

No'po Ayuntamiento de Sevilla & X
@Ayto_Sevilla - Seguir

@ AVISO IMPORTANTE «## El Ayuntamiento se ha visto ° éCémo?
afectado por un ataque informatico. Los servicios se han ¢
interrumpido como medida de precaucion hasta conocer

el alcance concreto del ciberataque. ¢ O”gen' OrdenadOr de un pOI|C|Ia |Oca|
Estamos trabajando para poder restablecer la normalidad ° Pos|b|e r‘obo de Credenc|a|es O Ccorreo de ph|sh|ng

lo antes posible.

e (Quien?

IMPORTANTE
Nogno * Impacto

e Rescate: 5M S
* 4.000 equipos parados + servidores

* Ayuntamiento fuera de servicio por tiempo indefinido (minimo
1 mes). Tareas de contencidon y recuperacion.

* Posible afectacion de datos ( confidencialidad de los datos
exfiltrados, integridad de los datos cifrados)

EL AYUNTAMIENTO SE HA
VISTO AFECTADO POR UN
ATAQUE INFORMATICO

Se esta trabajando para restablecer la
normalidad lo antes posible.
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LAW%N“GUARDD-X
e ¢COmMo?
CIBERCRIMEN. . o . . * Origen: robo de credenciales acceso remoto
El hospital Clinic sufrio un ciberataque exterior
"sofisticado” y no puede usar el sistema e ¢Quien?
informatico

¢ Ransom House

« El centro ha desprogramado este lunes 150 operaciones, ha cancelado 3.000 visitas y ha aplazado las

sesiones de radioterapia oncologica ® I m p a cto

« Los piratas informaticos, Ransom House, no han solicitado rescate vy la Generalitat afirima que no va a pagar
* R : 4,5M
escate: 4,

El hospital Qlipic sufrié uneiberataque sofisticado’ y no puede usar el sistema informatico ° H (O p |ta I fu ,e ra d e se rVi C|O . Ta reas d e Cco nte n Clé n y
LAVANGUARDIA = recu peraCIOn .

* Publicacidon de datos meses desgués en varias entregas: Datos
de pacientes, trabajadores, colaboradores y proveedores
fuera de control( confidencialidad de los datos exfiltrados,
integridad de los datos cifrados)

* Riesgo

* Posible uso para estafa, suplantaciéon de identidad o
fraude

Wdadebill

El hospital Clinic sufrié un ciberataque exterior “sofisticado”

* Los datos médicos se comercializan a las aseguradoras
privadas

Y no puede usar el sistema informatico

* |Impacto en contratos, ...
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¢ Como han conseguido acceso a los sistemas?
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,_Como funciona un ransomware~
El mail supera el filtro de
El atacante envia un spam de la victima y El usuario hace clic poT T ——————
mail de spam llega al correo en un link malicioso® El antivirus falla 4 ., S
[ Doble extorsion
1. . 3. 4. I
i =
a 9 " 9 X » ‘ 15. bis
/ . 1
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8. /. . % 2 6. 5: I
@" ' Robo de datos al
- € « o
; a8 * : equipo del
N : atacante/ nube
El ransomware Se envia una nota, El ransomware Conexién con \~____________/
trata de expandirse normalmente encripta los archivos el servidor™ del
a otros ordenadores solicitando un rescate de la victima atacante para obtener
de la misma red instrucciones

* También pueden ser otros links de Internet en los que se descarguen los archivos
maliciosos al hacer clic.

@ @ @ ** Llamado Command and Control (C&C)

@Statista_ES Fuente: Carbon Black Threat Report 2016 Stat|3ta 5
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Cuando esto ocurre...Nos enfrentamos a un gran
problema

v' ¢éQuién es el
Responsable?

v’ éCémo actuamos?

v ¢éA qué nos
enfrentamos?

v’ iCémo lo contamos?

v’ ¢éCuanto va a durar?
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Tenemos obligaciones legales:

v Notificar al CERT de referencia: CCN-CERT (inmediata) = A través de nuestro CERT CSIRT-CV
articulo 33.2.  Sin perjuicio de lo establecido en el articulo 19.4 del Real Decreto-ley 12/2018, de 7 de
septiembre, las entidades del sector publico notificaran al CCN aquellos incidentes que tengan un impacto
significativo en la sequridad de los sistemas de informacion concernidos, de acuerdo con la correspondiente
Instruccion Técnica de Seguridad.

7

v Notificar a la Agencia Espafiola de Protecciéon de Datos (72 horas)
El articulo 33 del RGPD impone a los responsables de un tratamiento de datos personales la obligacion de
notificar a la autoridad de control competente las brechas de datos personales cuando sea probable que
constituyan un riesgo para los derechos y libertades de las personas.

v Denunciar a la Policia el Delito

v Notificaciones afectados (conforme al articulo 34 del RGPD)
1. Cuando sea probable que la violacion de la seguridad de los datos personales entrafie un alto riesgo para los
derechos y libertades de las personas fisicas, el responsable del tratamiento la comunicara al interesado sin
dilacion indebida.
2. La comunicacion al interesado contemplada en el apartado 1 del presente articulo describird en un lenguaje
claro y sencillo la naturaleza de la violacion de la sequridad de los datos personales y contendra como minimo
la informacion y las medidas a que se refiere el articulo 33, apartado 3, letras b), ¢) y d).
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Tareas técnicas

* Contencion: aislamiento infraestructura
* Evaluacion del impacto incidente

* Evaluacion de las copias de seguridad para la recuperacion y
pruebas restauracion

* Busqueda de evidencias para investigacion y forense

* Planificacion de la recuperacidn del servicio con las maximas
garantias de seguridad:

- Creacion de una red limpia

- Plan reinstalacion y despliegue nueva
infraestructura: Sistema virtualizacion, DA,
formateo e instalacion equipos usuarios

- Recuperacion copias seguridad
- Creacion usuarios y reparto credenciales
- Configuracién electrdnica red

- Auditoria nueva instalacion

Tareas administrativas

Gabinete Crisis: coordinacién y decision en situaciones de

emergencia formado por responsables politicos y personal técnico
asesor.

Medidas administrativas: suspension de plazos de tramitaciones,

firma en papel...

Medidas organizativas: nuevas formas de organizacioén interna

para funcionamiento en contingencia.

Medidas comunicativas: determina los flujos de comunicacién

interna vy las lineas generales de la comunicacion externa.

Informacién al equipo de gobierno.

Informacion a la oposicién.

Rueda de prensa / Nota de prensa: informacion a la ciudadania.
Reunidn con representantes sindicales.

Denuncia a la Policia Nacional.

Notificacion a la Agencia Espaiola de Proteccion de Datos.
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Tiempo de recuperacion Sistemas:
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v’ 99% servicios recuperados (incluyendo todos los

fundamentales y basicos) aprox. 1 mes

* Recuperando los sistemas

e Atendiendo a los usuarios en contexto de

Crisis

Abril 2020
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Agencia Espafola de Proteccion de Datos:
Brecha de Seguridad
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* Notificacion brecha en menos de 72 horas

* Notificaciones adicionales en circunstancias relevantes
e Cuando se publica la informacién en la dark web.
 Ampliacidn de informacion sobre tipos de datos exfiltrados.

* Requerimiento de informacion de la AEPD (plazo 15 dias)

* Solicita informacion sobre datos sustraidos y acciones emprendidas
* Informe:

- Cronologia de hechos y actuaciones.

- Causas posibles de la brecha.

- Informacidn sustraida y analisis.

- Informacidn sobre las fechas de exposicion de los datos sustraidos.

- Medidas de seguridad previas a la brecha.

* Resolucion de Archivo de Actuaciones : si consideran demostrada la existencia de medidas de seguridad

previas y la actuacion diligente en el incidente
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Tratamiento de la informacion y riesgos asociados

v’ Depende de:

* La categoria de los datos exfiltrados: Datos sensibles/ Datos personales
* Tipo de datos: Base de datos /Ficheros / informacién no estructurada

* Volumen de datos

v Nuestro ejemplo:

* Procedentes de las carpetas de red
* Todo tipo de ficheros (pdf, imagenes, ofimaticos)
* Imposible tratamiento automatico

* Contenido: Todo tipo de datos personales. La mayoria
categoria basica (incluidos categorias especiales)

AN NN

AN

Clasificacion manual de cada fichero
Analisis de las categorias de datos

Evaluacion de los riesgos de cada
tipologia de datos

Recomendaciones tratamiento del riesgo

Vigilancia digital en fuentes abiertas:
monitorizar posibles ventas de datos
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Andalisis de Riesgos de la brecha

RIESGO: Posibles delitos que se podrian cometer utilizando la informacion exfiltrada,

principalmente relacionados con contratacion de servicios o compra de bienes.

RECOMENDACIONES GENERALES PARA TRATAMIENTO RIESGOS:

1. Comunicaciones individualizadas.

2. Emision de un documento-certificado en el que el organismo confirme el hecho
3. Presentacion de denuncias individualizadas

4. Comunicacion con las entidades emisoras con aportacion de las denuncias para:
* Cuentas bancarias: Entidades bancarias
* Tarjetas sanitarias SIP: Conselleria de sanidad
* Tarjetas inspeccion técnica: DGT

5. Puesta a disposicion de la persona afectada de asistencia juridica para soporte en caso uso fraudulento.
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Tratamiento Riesgos de la brecha

7

= Tratamiento datos para comunicacion individualizada a las personas afectadas:
* Priorizando colectivos especialmente vulnerables
e Colectivos acotados y perfectamente individualizados (empleados, usuarios,...)
* Acciones proteccion derechos y libertades que pudieran verse afectadas

= Tratamiento de datos para la comunicacion general (art 34.3 c) RGPD)
e Bases de datos de afectados
* Informacion genérica en la web: Tramite solicitud informacion
* Procedimiento de gestion de consultas
» Dificultad de integracion de datos de los afectados (1 persona puede tener datos afectados en
distintos expedientes/servicios municipales)
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Total acumulado por afio

12802
11501
10606
9155
7500
6075
4073
3262
org 2362 2507 2746
1657
513 301 BE6
2003 2009 2010 2011 2012 2013 2014 2015 2016 2017 20135 2019 2020 202 2022 2023
Acumulado anual incidentes 2023
214
141
115
103 9% 97
T6
0 0 0 0
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Incidentes GVA por tipo: S

TOP & 2023

m Yulnerable
® Intrusion
Fraude
= Compromiso de informacion
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Campanas

ataques
continuados

* Banca

* Gobiernosy
Administraciones Publicas

e Sistemas de Transporte:
aeropuertos, ferrocarril,
puertos
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Corm spesmeas so pol worge

’ tad ) Spain is holding early parliamentary elections _ B " SPERpeaec )

) b on oy ' today. The incumbent socialist prime b '
.. _ _ minister, Pedro Sanchez, is competing with . s

_ ) . ¥ . his main rival, the conservative Albert Feijoo, B

_ AR ) : ‘. for the popular vote.

’ g »o We could properly “participate” in these
: ' _ _ elections if we knew that the outcome could i _
_ AR * somehow affect the decision on the support 'y _
¥ .- o of the Zelensky regime by the Russophobic g ot .
. _ _ ’ authorities of Spain with the money of their R L
' - ) " taxpayers.

. _ _ . But, unfortunately, it doesn't matter for us
_ . . _ whether the right or the left comes to power ’
. in this country today - both sides adhere
_ . ¥ _ i to a pro-European (read as “anti-Russian”)
- positionf®

He YAARTCR NOAYNMTE A0CTYIT K CanTy

He YASeTCN BOXYNITY JOCTYN K CoNYy

"y 4 —— o . | 4 ’
) y i 7

B

The website of the state body in the field
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El CCN-CERT, a raiz del inicio de la guerra de Ucrania, establecié 5 tipos de escenarios en funcion del nivel de alerta de
materializacidn de ciberamenazas. La aplicacidon de unas u otras medidas de seguridad depende de la situaciéon de alerta
establecida y el objetivo es articular una respuesta efectiva y garantizar una mejor proteccién y defensa del sector
publico.

A lo largo de este tiempo, se han implementado diferentes medidas en funcién del nivel de alerta decretado. Las
principales son:

Apagado de ordenadores sin utilizar, incluido Educacion y Justicia.

Despliegue del 2FA para el acceso a la nube de Microsoft.

Mejoras en los sistemas de deteccion de CSIRT-CV

Eliminacion de permisos de administracion de los usuarios del dominio Generalitat.

Revision y validacion de la politica de aplicacidén de parches de seguridad y correccion de vulnerabilidades.
Revision de la segmentacion de redes.

Revisidon de la politica de copias de seguridad y su almacenamiento. Adopcidon de nuevas estrategias.

Implantacion de nuevas medidas de proteccion de correo electronico: activacion de politicas de mejora de Ia
seguridad del correo electrénico (SPF y DKIM).

Revision de los niveles de rigurosidad del antivirus. Preparacion de distintos niveles.
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v’ Politica de Contrasefias

v’ Proteccion equipo: Antivirus,
conf. Seguridad

v’ Proteccidn navegacion

v’ Proteccién comunicaciones

v’ Proteccion servidores y web

v’ Proteccidn aplicaciones

v’ Refuerzo sistemas acceso

v’ Formacién y Concienciacion a
las personas

v’ Establecimiento normas uso
seguro

rticipacion usuar

o9

>

>

4 GENERALITAT
VALENCIANA

Usar contrasenas

complicadas /caducan

No instalar aplicaciones ni

dispositivos

Navegacion web limitada

No usar aplicaciones no

corporativas

Proteccion de USB

No usar plataformas de

alojamiento/correo externas

No usar correo externo

Usar certificados y VPN

No usar equipos domésticos
MFA. Autenticacion en dos
pasos




DGTIC g saeam
Herramientas de proteccién y defensa

Sistemas de Deteccion y
Prevencion de

Cortafuegos Intrusiones con Antivirus correo Antivirus/EDR equipos
herramientas avanzadas
de deteccién

Sistemas de proteccion
comunicaciones:
Cifrado, VPN

Configuraciones de Herramientas de
Seguridad equipos seguridad en M365

- Internal Network
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Monitorizacion, deteccion y respuesta

(&) CSIRT-CV

Centre Sequretat TIC
de la Comunitat Valenciana

C)‘ O] —

Centre Segurer B (S‘R

de la Comunitat Valenciang (en e §

e | N
*1l Q Unitne
' |
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La medida mas importante

W

Los usuarios/as Concienciacion
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[DGTIC Informa] Gracies pel teu compromis amb la Ciberseguretat

Estimat company / Estimada companya:

Ens posem en contacte amb tu per a agrair-te el teu compromis amb les noves mesures de ciberseguretat dutes a
terme, en |'Ultim any, per la Direccid General de Tecnologies de la Informacio i les Comunicacions (DGTIC). Som
conscients que, en alguns casos, la seua implementacio ha suposat un gran esfor¢ d'adaptacio per al personal de la
Generalitat, per la qual cosa valorem la teua comprensid, adaptacio i col-laboracié per al continu funcionament del
servei public en la Comunitat Valenciana.

Les mesures de seguretat estan fent efecte i s'"han implementat amb éxit gracies a la teua imprescindible ajuda. Entre
tots, estem aconseguint protegir |'organitzacid, aixi com les dades de la ciutadania que custodia I'Administracio.

En ciberseguretat, ni un pas arrere

Com hauras pogut comprovar, s'han establit diverses mesures relacionades amb la proteccio del correu electronic
corporatiu, l'increment de la rigorositat de I'antivirus, la instal-lacio del doble factor d'autenticacio, el canvi obligatori
de contrasenyes, |'apagat diari dels equips, la limitacié de la instal-lacid d'aplicacions i la prioritzacio de pegats de
seguretat i correccio de vulnerabilitats. També s'han adoptat altres mesures no visibles, com I'elaboracio de pautes

Reactivacio de la campanya “Més Segurs”
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En sintonia con estas acciones y con el objetivo de promocionar la cultura de
la ciberseguridad y las buenas practicas en el uso de las nuevas tecnologias
en la Generalitat, CSIRT-CV va a reactivar la campana de concienciacion
“Més Segurs”.

Ademas, la DGTIC va a aprovechar el anuncio de |la campafna para agradecer
a los usuarios y usuarias finales los esfuerzos de adaptacion y colaboracidn
durante la implementacion de las medidas de mejora de la ciberseguridad
en |la Generalitat.
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Estando alertas

Conselleria de Justicia, Interior y Administracion Puablica

Intranet del Personal
Empleado Publico val/ Cas

j%%ﬁ{“éﬁéb{m FUNCION@GVA

GVCRONOS CORREO ELECTRONICO GUIA DE PERSONAS NOVEDADES SUGERENCIAS

CARTA DE BIENVENIDA DE LA CONSELLERA

ALERTAS DE SEGURIDAD:

ZONA PROFESIONAL

ZONA PERSONAL

- -
LABORAL CONOCIMIENTO HERRAMIENTAS PETICIONES
Aqui podras encontrar informacion de tu La informacion, la comunicacion, el Punto de entrada a aplicaciones y Trabaja con las condiciones y recursos
interés como personal empleado publico, conocimiento y la permanente formacion herramientas de la Generalitat puestas a adecuados. Solicita/comunica aqui tus
relativa a tu hoja de servicios, ndmina, quieren ser una de las claves de nuestra tu disposicion. Acceso a las Intranets. necesidades individuales y colectivas.
informacion sindical, ofertas, puestos organizacion. Tenla a mano y utilizala. Solicita/accede a los recursos de la

vacantes, concursos... organizacion.

TRANSFORMACION DIGITAL
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En caso de incidente:

* Reportarlo a csirtcv@gva.es para poder conocer el alcance del
ataque y cuantificarlo adecuadamente.

 Contactar con Servicio de Atencion al Usuario CAU-TIC

963 866011 (si estas en Justicia)
963 985309 (si estas en Centros Educativos)
963 985300 (resto del Consell)

* Correos de Phishing:


mailto:csirtcv@gva.es

Sy

DGTIC SENERALITAT

[ [ N
Informar de PhIShIng S
- Mensaje (HTML)
Ecibido ™
240972021 S:40
Marcar como no leido t}, ,D r}) ] D _
dx —! 09/
Cateqorizar ~ = ~ 24/09/2021 8:11
et Traducir = Leer en Zoom Compartir | Insights | Informar de
Seguimiento ~ = [} ¥ | wvozalta en Teamns mensaje ~
iquetas M Edicidn Woz Zoom Teams o Correo no deseado
! Suplantacién de identidad (phishing)
1 - Correo deseado
€5 Responder %5 Responder atodos — Re
) £} Opciones...
ju.
© Ayuda
Jtomatica de algunas imagenes en este mensaje. Informar de mensaje - https://ipagave.azurewebsites.net/ReportMessage/FunctionFile.html/../../ReportMessage/ReportingConfirmatio... >

Desitja enviar una copia d'aguest missatge a l'equip de seguretat informatica de la Generalitat
Valenciana per a ajudar a protegir millor el correu electronic?/; Desea enviar una copia de este
mensaje al equipo de seguridad informatica de la Generalitat Valenciana para ayudar a proteger
mejor el co

Desde CSIRT-CV:

- Se bloguean los enlaces

. . Note: Your email will be submitted as-is to Microsoft for analysis. Some emails might contain persona
- Se bloguean los mensajes del remitente

or sensitive information.

Informar Cancelar
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https://concienciat.gva.es/infografias/

DGTIC

Si tienes Outlook 365 hay 2 métodos:

2| = 1 o 1 mwo | AR

- © piotaes O Mo
A 2| D eopezze Rl A P x
s
o
(1] el correo detus

) Clic en o deseado y despuds clic en Phishing

X Informar sobre el correo de phishing ayuda a
proteger su seguridad y la de otras personas.

Pulsa en Informar
El correo serd eliminade y enviado a C5inT-Cv

Si tienes Outlook en Windows 10:

e n

Leer en Compartir
voz alta en Teams
Voz W%, Correo no deseado

1) Abrir el correa malicioso

o) ! [ SUBBAGEET SR BRI ) st ntomor e merssje - ysegie

Qutlook

2| = (7 giminr T mchivo | @ Nodewsdo | o Lmpiar =1 Mo

Bl v Fawits

2 priceitanos oros Al HbASeRc-28CB-4384-635090

B B8 £ andende . 226 - B

i @ o
0 < e 5
¢ e @ vt WO
_ o2
=,
& wonadores st wa
A
) s, e
O TSl wewer >

Agregar trvorito

W Capetas >
Ayer
arca com i
53 pandejace2m O S
Ancer
Pospaner
—

Marcar coma o deseacks

Bloquear

™

X

o € cii e

0 Clic derecho sobre el correo a reportar

spués en Phishing

Desitja enviar una copia d'aquest missatge a fequip de seguretat informatica de la Generalitat

valenciana per a ajudar a protegir millor el correu electronic?f; Desea erwiar una copia de este

mensaje al equipo de segridad informética de la Generalitat Valenciana para ayudar a proteger
o mejor su correo electronico?

Notes Your ermail will be submited as-is to Microsoft analysis. Some emails might contain
persenal o sensitive information.

I corcelar C

AYUDANOS A PARAREL ° b\

I o I o O pre
Si tienes Android:
.
8% Microsaft EE! .

PR P—— ) At s correc rmaticions ©aear e no s
Q i ) Putsaren el cons -
% Microsoft ST

Pa—

Be.sTr

l / ‘--\[1/?‘

Pulsar en el icono que
aparece en la imagen

Pgr—

) Boton “informar” +

. El correo sera eliminado de la bandeja de
entrada y enviado a CSIRT-CV

® Report Message

A continuacién en
B tormarsoten pwsca —Q4 TG

L —

B mformar de que.es comea desesds

£ contia. Woven i e s e S 35810
+ |
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Adquirir buenos hdbitos de Ciberseguridaa

* Cursos IVAP:

SEGURIDAD Y BUENAS PRACTICAS EN EL USO DE LOS
SISTEMAS DE INFORMACION (NIVEL I)
SEGURIDAD PRACTICA EN EL USO DE INTERNET Y LAS TIC 20
SEGURIDAD Y BUENAS PRACTICAS EN EL USO DE LOS

30

SISTEMAS DE INFORMACION (NIVEL 1) 20

BUENAS PRACTICAS Y USO ,SEGURO DE LAS TECNOLOGIAS )5
DE LA INFORMACION EN LA GENERALITAT

SEGURIDAD PARA INFORMATICOS 15

Apuntes IVAP: https://ivap.gva.es/es/apunts-ivap

TELETRABAJO

Autoformativo
Telepresencial

Telepresencial
On line

Telepresencial

On line

Telepresencial

% GENERALITAT
VALENCIANA

. Cuwso | Horas | Tipo
CURSO CIBERSEGURIDAD EMPLEADOS GVA 15
SEGURIDAD EN DISPOSITIVOS MOVILES 15


https://ivap.gva.es/es/apunts-ivap

DGTIC , . g smeam
Pildoras formativas S

IVAP Conselleria de Justicia, Interior y Administracion Pub

% GENERALITAT
VALENCIANA Institut Valencia A
\& [ Buscar ] wal / (¢

d'Administracio Piblica

Carpeta ciudadan

Estds en: Inicio > Banco de conocimiento > Pildoras formativas > TECNOLOGIA DE LA INFORMACION Y COMUNICACION

ALUMNADO Y HOMOLOGACIONES Y DETECCION DE
IVAP FORMACION PROFESORADO SUBVENCIONES BANCO DE CONOCIMIENTO NECESIDADES
- = - - - = '
AREAS TEMATICAS TECNOLOGIA DE LA INFORMACION Y COMUNICACION
» ASUNTOS EUROPEQS » Aprenent M365 (Iniciativa FUNCION@gva) (Es necesario pertenecer a una conselleria de |la Generalitat y tener un usuario de Microsoft 365 para acceder

. a estos recursos)
» CONTRATACION

» Cursos de entrenamiento para elevar tu nivel

» INTEGRIDAD INSTITUCIONAL, TRANSPARENCIA'Y

BUEN GOBIERNO » Guia de seqguridad en el teletrabajo. CSIRT-CV

» JURIDICO-PROCEDIMENTAL » Buenas practicas en dispositivos méviles. CSIRT-CV

» SEGURIDAD Y SALUD LABORAL » Campafia de Whatsapp - Guia de utilizacién segura. CSIRT-CV

» TECNOLOGIA DE LA INFORMACION Y » Guia de buenas practicas para el borrado seguro de dispdsitivos méviles. CSIRT-CV
COMUNICACION

» Guia de uso seguro de Android. CSIRT-CV

» Guia de uso sequro de certificados digitales. CSIRT-CV

» Guia de uso seguro de i0S. CSIRT-CV

» Guia para identificar phising. CSIRT-CV

» Guia sobre utilizacion segura de Dropbox. CSIRT-CV
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Adquirir buenos habitos de Ciberseguridad

* Cursos CSIRT-CV.

(e conciencial
Una iniciativa de CSIRT-CV

https://concienciat.gva.es/

¥ Video Interactivo: Correos phishing

¥ Video Interactivo: Ingenierfa Social

¥ Video Interactivo: Proteccidon de la Informacion

& nnuyranas
4 Cursos
A4 Consejos y camparias
4 Guias e informes
4 ;Sabias que...?
4 Contacto
A |niciativa concienciaT
4 Planes especiales
4 Jomnadas centros educativos
A4 Empresas
4 Entidades Locales

TE INTERESA

UNION EUROPEA

Fondo Europeo de Desarrollo Regional

Una manera de hacer Europa

(&) CSIRT-CV

Centre Sequretat TIC
de lo Comunitat Valenciano

Portal de Transparéncia

ETIQUETAS

Borrado seguro dispositivos méviles

* Reglamento
% General de

Proteccion de

n L]
L= =
/1 —,

Datos Y k.
Lunes 6 julio 2020 Miércoles 26 febrero 2020 Martes 15 mayo 2018
REGLAMENTO GENERAL DE INSTALACION Y GUIA DE USO DE DELITOS TECNOLOGICOS
PROTECCION DE DATOS WIRESHARK

Martes 15 mayo 2018

JUEGOS ONLINE

Martes 15 mayo 2018

SEGURIDAD EN INTERNET PARA
MENORES

Martes 15 mayo 2018
SEGURIDAD EN REDES P2P

Martes 15 mayo 2018 Martes 15 mayo 2018

SEGURIDAD EN DISPOSITIVOS SEGURIDAD EN DISPOSITIVOS
MOVILES PORTATILES

Martes 15 mayo 2018

SEGURIDAD EN REDES
INALAMBRICAS
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Adquirir buenos habitos de Ciberseguridad

v Centro de entrenamiento digital.

QCENTRODE
G ENTRENAMIENTO G
DIGITAL

Area 4: Seguridad

14. Proteccion de dispositivos

15. Proteccion de datos personales y privacidad
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Estando informados

(&5 CSIRT-CV

Centre Sequretat TIC
de la Comunitat Valenciana
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Conselleria de Hacienda y Modelo Economico

Buscar.. Q]

Esta en: Centro Seguridad TIC de la Comunidad Valenciana » Boletines

MENU

4 Inicio

4 CSIRT-CV

4 Actualidad

4 Boletines

4 Documentacion

4 Recursos externos

A Aplicaciones CSIRT-CV
4 Contactanos

4 Hemeroteca

4 RFC2350 Description

CONTACTANOS

24/09/2021

Boletin 11/09/2021 -
24/09/2021

Nuevo boletin quincenal donde os
comentamos las principales noticias
relacionadas con el mundo de Ia
ciberseguridad.Iniciamos  con  una
que un grupo de
ciberdelincuentes  han

noticia en la
conseguido
comprometer la red informéatica de las
Naciones Unidas, con el fin de

Continuar...

10/09/2021

Boletin 28/08/2021 -
10/09/2021

Una quincena mas os remitimos
nuestro boletin con las principales
noticias relacionadas con el mundo de
la ciberseguridad.Comenzamos con la
noticia relacionada con la empresa
EskyFun, asociada al mundo de los
videojuegos, concretamente con los

juegos de rol para Android.

Continuar...

27/08/2021

Boletin 14/08/2021 -
27/08/2021

Una vez mas os hacemos llegar nuestro
boletin con las principales noticias
relacionadas con el mundo de Ia
ciberseguridad.Empezamos el boletin
destacando una noticia relacionada con
una brecha de datos que se ha
producido en la Fundacion de

Investigacion de

Continuar...
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La seguridad Total NO EXISTE S

Nivel de RIESGO Aceptable

Posible impacto
Probabilidad Medidas

Vu\nerabilidades Medidas

Medidas
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La colaboracion de todos es
necesaria para estar “Mes
Segurs” en la red y los sistemas
de la Generalitat y asi garantizar
los servicios y la proteccion de
nuestra ciudadania.
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