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Transformacion digital S

Cambios en la forma de
trabajo

Teletrabajo a marchas
forzadas

Aumento de la superficie
de exposicion
Utilizacion de dispositivos
moviles y domésticos

Aumento de las
m COlaboraciones externasy
accesos desde el exterior
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Incremento de los Ciberdelitos S

DEPENDIENTES FACILITADOS

e Ransomware e Estafas

* Troyanos bancarios e CSE

e Malware e Drogas

e DDoS e Armas

e Botnets e Terrorismo

e .. e Fraudes
e Fakenews
e Amenazas

e Estorsion/SEXtorsion

e Anonimato
¢ Cifrado

POTENCIADORES CRYE o ullfeliter
e Dark Web

e Criptodivisas
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0 Gl em e el

Estados
Ciberdelincuentes

Hacktivistas ﬁ
Grupos Yihadistas )

Civervandalos
Actores internos

Civerinvestigadores \
Organizaciones privadas

ORIGEN de la AMENAZA /

+ numerosas
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OBIJETIVOS

1. Sustraccion informacion

2. Reventa de informacidén

3. Manipulacion informacion
4. Toma de control sistemas
5. Disrupcion de sistemas

6. Propaganda, reclutamiento
7. Financiacion

8. Desfiguraciones

+ sofisticadas
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v" Phishing: robo credenciales/infectar equipo v' Intercambio ficheros comprometidos

-

2

¥
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_Asi FUNCIONA UN RANSOMWARE LT

Se trata de uno de los codigos maliciosos de mayor crecimiento en el mundo, y donde en términos LATERCERA
simples, un hacker “secuestra” un computador para mas tarde pedir un rescate para su liberacion.

&,

Laempresa oinstitucion recibe un correo conun é Elmensaje sortea los filtros
archivo adjunto o un link del tipo descarga o de virus y spam de esta
pincha “la ultima foto de Angelina Jolie” organizacion

Los archivos estan codificados de Sl el usuario descarga el archivo o
manera que no sean detectados abre el link, comienza la descarga

[
5 Tras la descarga, el virus encripta n
(captura) los archivos, sin que la

institucion pueda acceder a ellos por los antivirus del virus
N ‘
" El hacker exige unpagopara 7 Siel pago serealiza, el hacker enviaun
desbloquear los archivos co6digo que permite desbloquear el sistema,

capturados aunque sin garantia de que funcione

W
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Ingenieria Social: Hackear a las personas
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Evolucion ciberamenazas general

Tendencias

2020

Aumento en las
campafias de
desinformacion

COVID-19

Mayor uso de
técnicas de
Inteligencia Artificial
¥ Machine Learning

Mayor sofisticacidn
en los ataques de
ransomware

Ataques a redes domesticas y dispositivos

Ataques a servicios en la nube

Ataques mediante
ransomware a
hospitales y otras
infraestructuras y
sistemas sanitarios

Ataques a farmacéuticas y laboratorios de investigacion

Ataques a herramientas y soluciones durante el teletrabajo

Atagques a
dispositivos y
sistemas loT

% GENERALITAT
VALENCIANA
\\

Ataques a
compafias
industriales
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Evolucion incidentes GVA

Incidentes totales por afio

2500 2.323

2000 1.659
1500 1.223
1000 I I I I 918
500

- - -1n 10 i

2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021



DGTIC | - ) S
Incidentes ultimos 3 anos

Incidentes por tipo 2019-2020

250 .
W Falsos positivos

200 B Comp de informacién/Recurso compr.

150 B Politica de Seguridad
100 B Intrusiones (hacking ext/int)
H Disponibilidad
50
B Obtencién de informacién
0

H Contenido abusivo

& & @’b‘ N (((b* SONEN R S R S ¥ & & ((@‘ N ((3?\ RONEN A P AR S 5 m Consultas sobre un incidente

Incidentes por tipo 2021

160
B Sin clasificar
140
| Otros
120 ® Vulnerable
100 W Robo
30 M Intrusion
- H Intento de intrusion
B Fraude
40
= Disponibilidad
20 . H Contenido abusivo
0

B Compromiso de informacién
ene-21 feb-21 mar-21 abr-21 may-21 jun-21 jul-21 ago-21 sep-21 oct-21 nov-21 dic-21 o .

B Codigo daiiino
2019



DGTIC

% GENERALITAT
VALENCIANA
\

TOP Incidentes

Incidentes por tipo 2019-2020

M Intrusiones (hacking ext/int)
M Cddigo daiiino
M Fraude/Phishing
o o o ) o o ) o o o o o o o o o o o o o N N N N
N N N N N N N N N N N N v A% v v v A% A% v A% v v v
; ; ¢ < ; ; R ; ; &, < < : : & < ; : N : : x Y &
e(& 3 4 * @’b\\ ’\\)(\ 3 tb°00 (—;Q’Q X ® & Q,(\Q, \Q"o ((\,b ™ @’b\\ ’\\)(\ 3 tb°00 (—,Q’Q & ® &

140
120
100
80
60
40
20

Incidentes por tipo 2021

M Intrusion

H Intento de intrusion
M Fraude

H Contenido abusivo
B Codigo dafiino

ene-21 feb-21 mar-21 abr-21 may-21 jun-21 jul-21 ago-21 sep-21 oct-21 nov-21 dic-21

2019
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De: Joao Cunha <joao.cunha@zap.co.ao>
Enviado el: viernes, 30 de abril de 2021 12:25
Para: NO-REPLY @MICROSOFT.NET

Asunto: Equipo de actualizacién de Microsoft:

QUERIDO USUARIO

Phishing

S DN ¥ | I ks o R

Se le blogueara el envio y la recepcion de mensajes y se cerrara su cugpt=—=t==—==2-
inicie sesién desde su navegador para actualizar su correo electronico & ¥ Recibir mensajes |v # Redactar B Charlar  {&] Direcciones

Actualizar ahora

GENERALITAT
VALENCIANA

e

ST e |

© Etiqueta v W Filtro répido | © Buscar =Ctrl+K>

n, tomese un minuto, haga clic en la actualizacion a continuacion e

e mrccrabat <mrcc.rabat@mpm.gov.ma>ﬁ | 9 Rsponder“ ] Responder a todos|v|| - Reenviar” EArchivarH Q Mo dseado” m EIiminarH Ma’sV|

Asunto advertencia administrativa de microsoft

A NOREPLY@MICROSOFT.MET < NOREPLY @MICROSOFT.NET= ff

10/08/2021 13:46

MNota: Esta actualizacion es necesaria inmediatamente después de recib

Mota importante: la desconexion de la cuenta se llevard a cabo a las 12
Gracias.

Su equipo de mantenimiento

Microsoft 2021.

T —

Estimados usuarios de Microsoft,

Esta es la dltima vez que le notificaremos que dejaremos de procesar los correos electrénicos entrantes a su cuenta porque no pudo
verificar su cuenta de Microsoft, lo que podria resultar en que su cuenta se elimine permanentemente de nuestra base de datos de

datos en las proximas horas.

Tomese un minuto para completar nuestra verificacion por correo electrénico a continuacion.

verifique su cuenta haciendo clic aqui

Mensaje importante: la conexion de la cuenta se realiza hoy si el problema no se resuelve.
Microsoft respeta su privacidad. Lee nuestra politica de privacidad para mas informacion.

Corporacion Microsoft.
© Microsoft 2021.

6ﬁ'tl]ook'WebApp

Seauty { show

ke or shared computer

—

Emit asdrezs:

Password: ]
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De: Ximo F&rreﬁmaillo:presidente@direociun.cha.pl] Enviado el maries, 17 de marzo de 2020 7:.08
Para: sapresidenciai@gva.es
Asunto: Muy urgente

Haola,
i Puedes hacer una transferencia bancaria extranjera hoy? Enviame un correo electronico lo antes posible. Gracias
Yo Feter Archive Editar Yer Ir Mensaje Herramientas Ayuda
Presidente De: Consorcio Hospital General Universitarie| G Recibir mensajes v # Redactar ) Charlar  §&] Direcciones | T Etiqueta v =
Enviado el: martes, 28 de abril de 2020 10:1
Para: BC_Contabilidad_Ascires <contabilida R i
T Asunto: ATT: Departamento Finaciero - Expl De Pablo Gonzdlez Tornel <mobile3332882y@gmail.com= g 9 Responder - Responder a todos |V | | ~* Reenviar| | Mas Vv
Azunto saldo 18/01/2021 10615
Buenos Dias, A I A
Tenemaos facturas pendientes?
Revizo nuesiro gistema y no puedo ver nada
. ¥ " . " -'J
S ¢ Cual es nuestro saldo bancario disponible?
¢Podemos pagar 48.918,10 euros hoy?
Julieta Montreal
Departamento Financiero
Consorcio Hospital General Universitario de
Ga7166524
Avenida Tres Cruces, 2
Valencia ) i )
46014 Saludos, De: Deborah J. Burks [mailto:mobile 879237842 @gmail.com]
Espana Pablo Gonzdlez Tornel Enviado el: viernes, 4 de junio de 2021 9:45
T Paral .
Asunto: urgente
rrrrIy
(=) P ]
_ ;Cual es nuestro saldo hoy? ;Podemos hacer un pago de 49.372.15 euros hoy? Es urgente.
T

Saludos,
Deborah J. Burks
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Modelo Ciberseguridad GVA

/

Organigrama

¢ Decreto Politica de
Seguridad

¢ Decreto Organizacion
Seguridad

s Orden de Uso seguro

) (

DGTIC

- Estructura Marco
organica normativo
Herramientas .
: Unidad
y medidas de ,
4 v Operativa N
proteccion
e Firewall
e IDS/IPS y
e Antivirus © ﬁcﬂ!y{f%‘\f/
° Conf. Seguridad J e lo Comunitat Valenciana
\ Cifrado

&

\

GENERALITAT
VALENCIANA
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Subdireccion General de Ciberseguridad

Servicio de . Servicio de
. X Servicio de Confianza . : .
Ciberseguridad .. Ciberseguridad
. Digital :
Corporativa Industrial
P y s N s N
Seguridad en los Implantalcmn ENS Se_gundad
royectos TIC — en Entidades — Sistemas
P Publicas y locales Industriales
L. A . . . .
rd B ' ™ ' ™
s Promaocion de la
— G?T‘:;m;je — V-50C — Ciberseguridad
€ Industrial
L. " L A L A
i “y r Ny r Ny
| | Cumplimiento y || Cultura de || loT
Verificacion Ciberseguridad
LN A LN S LN S
i N ' R’
| Norma_téwzy | | Certificacion y | | Relacién con
~epUncac Firma Electrdnica empresas
contratacion
b A o o o o
i ™5 ' ™
Estrategias de
— SGSI — identidad y firma
en la GVA
L r L w

(=7 CSIRT-CV

Centre Seguretat TIC
de lo Comunitat Valenciono
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Normativa Basica de Seguridad N VALENCIANA

f6p0 | LopocoD i

* REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEOQO Y DEL CONSEJO de 27 de
abril de 2016 relativo a |la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacidon de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos)

* Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales

* Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracién Electrdnica.

* Ley 8/2011, de 28 de abril, por la que se establecen medidas para la proteccién de las
infraestructuras criticas.

* Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas
de informacion.
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Marco normativo seguridad GVA  °

* Decreto 66/2012, de 27 de abril, del Consell, por el que se establece la politica de
seguridad de la informacion de la Generalitat.
* Principios basicos
* Para todas las Consellerias y entidades autonomas

« DECRETO 130/2012, de 24 de agosto, del Consell, por el que se establece la organizacion
de la seguridad de la informacion de la Generalitat
* Roles y funciones.
* Incluye los de Proteccién de datos
e Excluye ala C. de Sanidad

* Orden 19/2013, de 3 de diciembre, de la Conselleria de Hacienda y Administracion
Publica, por la que se establece las normas sobre el uso seguro de medios tecnoldogicos
en la administracion de la Generalitat

* Uso de Correo, equipos, acceso a internet
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Iniciativa pionera en Espana: 2007: 12 CSIRT de ambito autondmico en Espafia

(&) CSIRT-CV

Centre Seguretat TIC

de lo Comunitat Valenciana

Ambito: Comunidad Valenciana: AAPP Ciudadanos y Empresas

il

111} -

O——
Presidencia y Vicepresidencia
ﬁ Conselleria de Vivienda y Arquitectura Bioclimatica

a Conselleria de Hacienda y Modelo Econémico

W Conselleria de Politica Territorial, Obras Publicas
y Movilidad

4§ Conselleria de Agricultura, Desarrollo Rural,
Emergencia Climatica y Transicion Ecologica

Conselleria de Economia Sostenible, Sectores
Productives, Comercio y Trabajo

Conselleria de Innovacion, Universidades, Ciencia
y Sociedad Digital

Conselleria de Participacion, Transparencia,
Cooperacion y Calidad Democratica

a Conselleria de Educacién, Cultura y Deporte

E

234.000 Empleados Publicos
— 542 entidades locales —
5 millones de ciudadanos

10.000 centros 60 centros
educalﬁvos universitarios
H

ﬂ Conselleria de Sanidad Universal y Salud Pablica

275 centros 40+ 20
atenci|6n primaria hospitales

q& Conselleria de Justicia, Interior y Administracion
Puablica

Juzgados
|

Organismos Externos

Agencia Valenciana de Seguridad y
Respuesta a las Emergencias (112)

Centro de Investigacion Principe Felipe
ntidad Publica de Saneamiento de Aguas

Ferrocarriles de la Generalitat Valenciana

Instituto Valenciano de Finanzas

Instituto Valenciano de
Competitividad Empresarial

Servicio Valenciano de Ocupacion y
Formacién (Labora)

de Residuos

Instituto Valenciano de Investigaciones
Agrarias

etc...

WWW.csirtcv.gva.es

oD @ |> B

W

Valenciana de Aprovechamiento Energético a

<

&

N

GENERALITAT
VALENCIANA
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Centre Seguretat TIC
de lo Comunitat Valenciana

Evitar la materializacion de amenazas

e Auditorias de Seguridad
* Test de intrusion

* Informesy Alertas
* Malware detectado
* Alertas de fabricante
* Trafico malicioso

* Potenciales ataques desde/hacia el
organismo

e Laboratorio de Malware

e Consultoria Técnica y Normativa
* Auditoria
* Consultas ENS LOPD RGPD
* Analisis de Riesgos ...

* Difusion de informacion: Portales, RRSS,
boletines, guias, campafas

* Formacién y Concienciacion: SAPS+PVC

Servicios Prevencion

- UNION EUROPEA
Fondo Europeo de Desarrollo Regional

Informe Diario de Alertas

CSIRT-CV Centro de Seguridad TIC de la Comunitat Valenciana

15/01/2018 D.G TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

3.500
3.000
2.500
2.000
1.500
1.000

500

0

Distribucion tipo de alertas

TOP 15 DE ACCESO A EQUIPOS INSEGUROS

¢ L& e
& & & S
L AORN R S Ve

Evolucion alertas Gltima semana

—~—.®

(DGTIC)

o ./’f\

- .

IP DETECTADA  IP CLIENTE FIRMAS DESTINOS 1° DETEC/ULTIMA DETEC. ALERTAS

72 W - 1 1 0052 2354 19
5 4 0250 23:18 10

1 1 0054 2343 15

1 1 01:03 2254 14

- - 3 3 0244 2351 14
ALERTAS TOP 15 DE ACCESO A EQUIFOS INSEGUROS 122
TOTAL EQUIPOS AFECTADOS 13
TOTAL ALERTAS DE ACCESO A EQUIPOS INSEGUROS 122

GENERALITAT
VALENCIANA
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Centre Sequretat TIC
de lo Comunitat Valenciana

Servicios Deteccion

Deteccidn de intrusos: (IPS, IDS’s, 300.000 IP’s 500.000 alertas/dia)
La mayoria de incidentes son autodetectados

Centro de Alerta temprana

Monitorizacion de Seguridad: vigilancia en F.A

Monitorizacidon de Presencia

HoneyNet
9 hera

Cuadro de mando activo

e‘»'? emas

Consola Unica de eventos

" Carmen > tritén

I - 00 G000 00 0GB GO GO 0GRG GO 606

o e (" "‘ C0GG OGN0 GRO 00 000 GONGR GBRRe ®
l 296 MO S aees DGO 000 000 Bus de eventos
= (@) W ©@© ® @ ® @
‘ ; y —
o oo y ¢ b . - [ | & — -
=== N ——
u .4‘ L 7.J | Dominios protegibles

WWW.CSI rtcv.gva.es

s

YR

GENERALITAT
VALENCIANA
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Centre Sequretat TIC
de lo Comunitat Valenciana

= Contencion y % Reflexion y
Deteccién i Recuperacion .
Erradicacion Documentacion

= Gestion completa del incidente. Hincapié en
las lecciones aprendidas.

= G.I.R.
= Protocolo Gestion Crisis

= Analisis Forense
= Coordinacion grupos de trabajo.
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v’ Politica de Contrasefias

v’ Proteccion equipo: Antivirus,
conf. Seguridad

v’ Proteccidn navegacion

v’ Proteccién comunicaciones

v’ Proteccion servidores y web

v’ Proteccidn aplicaciones

v’ Refuerzo sistemas acceso

v’ Formacién y Concienciacion a
las personas

v’ Establecimiento normas uso
seguro

rticipacion usuar

o9

>

>

4 GENERALITAT
VALENCIANA

Usar contrasenas

complicadas /caducan

No instalar aplicaciones ni

dispositivos

Navegacion web limitada

No usar aplicaciones no

corporativas

Proteccion de USB

No usar plataformas de

alojamiento/correo externas

No usar correo externo

Usar certificados y VPN

No usar equipos domésticos
MFA. Autenticacion en dos
pasos
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Herramientas de proteccion y defensa

Sistemas de Deteccion y
Prevencion de

Cortafuegos Intrusiones con Antivirus correo Antivirus/EDR equipos
herramientas avanzadas
de deteccién

Sistemas de proteccion
comunicaciones:
Cifrado, VPN

Configuraciones de Herramientas de
Seguridad equipos seguridad en M365

- Internal Network
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ALERTA

Manténte alerta
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Estando alertas

Conselleria de Justicia, Interior y Administracion Puablica

Intranet del Personal
Empleado Publico val/ Cas

j%%ﬁ{“éﬁéb{m FUNCION@GVA

GVCRONOS CORREO ELECTRONICO GUIA DE PERSONAS NOVEDADES SUGERENCIAS

CARTA DE BIENVENIDA DE LA CONSELLERA

ALERTAS DE SEGURIDAD:

ZONA PROFESIONAL

ZONA PERSONAL

- -
LABORAL CONOCIMIENTO HERRAMIENTAS PETICIONES
Aqui podras encontrar informacion de tu La informacion, la comunicacion, el Punto de entrada a aplicaciones y Trabaja con las condiciones y recursos
interés como personal empleado publico, conocimiento y la permanente formacion herramientas de la Generalitat puestas a adecuados. Solicita/comunica aqui tus
relativa a tu hoja de servicios, ndmina, quieren ser una de las claves de nuestra tu disposicion. Acceso a las Intranets. necesidades individuales y colectivas.
informacion sindical, ofertas, puestos organizacion. Tenla a mano y utilizala. Solicita/accede a los recursos de la

vacantes, concursos... organizacion.

TRANSFORMACION DIGITAL
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En caso de incidente:

* Reportarlo a csirtcv@gva.es para poder conocer el alcance del
ataque y cuantificarlo adecuadamente.

 Contactar con Servicio de Atencion al Usuario CAU-TIC

963 866011 (si estas en Justicia)
963 985309 (si estas en Centros Educativos)
963 985300 (resto del Consell)

* Correos de Phishing:


mailto:csirtcv@gva.es

Sy

DGTIC SENERALITAT

[ [ N
Informar de PhIShIng S
- Mensaje (HTML)
Ecibido ™
240972021 S:40
Marcar como no leido t}, ,D r}) ] D _
dx —! 09/
Cateqorizar ~ = ~ 24/09/2021 8:11
et Traducir = Leer en Zoom Compartir | Insights | Informar de
Seguimiento ~ = [} ¥ | wvozalta en Teamns mensaje ~
iquetas M Edicidn Woz Zoom Teams o Correo no deseado
! Suplantacién de identidad (phishing)
1 - Correo deseado
€5 Responder %5 Responder atodos — Re
) £} Opciones...
ju.
© Ayuda
Jtomatica de algunas imagenes en este mensaje. Informar de mensaje - https://ipagave.azurewebsites.net/ReportMessage/FunctionFile.html/../../ReportMessage/ReportingConfirmatio... >

Desitja enviar una copia d'aguest missatge a l'equip de seguretat informatica de la Generalitat
Valenciana per a ajudar a protegir millor el correu electronic?/; Desea enviar una copia de este
mensaje al equipo de seguridad informatica de la Generalitat Valenciana para ayudar a proteger
mejor el co

Desde CSIRT-CV:

- Se bloguean los enlaces

. . Note: Your email will be submitted as-is to Microsoft for analysis. Some emails might contain persona
- Se bloguean los mensajes del remitente

or sensitive information.

Informar Cancelar
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GVCRONOS

Informar de Phishing

GENERALITAT
VALENCIANA

ZONA PERSONAL

LABORAL

Aqui podras encontrar informacion de tu

interés como personal empleado publico,

relativa a tu hoja de servicios, némina,
informacion sindical, ofertas, puestos
vacantes, COncursos...

TRANSFORMACION DIGITAL

FUNCION@GVA

CORREO ELECTRONICO

Intranet del Personal
Empleado Publico

GUIA DE PERSONAS

CONOCIMIENTO

La informacion, la comunicacion, el
conocimiento y la permanente formacion
quieren ser una de las claves de nuestra
organizacion. Tenla a mano y utilizala.

ZONA PROFESIONAL

NOVEDADES

% GENERALITAT
VALENCIANA
\

Conselleria de Justicia, Interior y Administracién Pablica

Val/ Cas

SUGERENCIAS

CENTRO DE ENTRENAMIENTO DIGITAL

ALERTAS DE SEGURIDAD:

HERRAMIENTAS

Punto de entrada a aplicaciones y
herramientas de la Generalitat puestas a
tu disposicion. Acceso a las Intranets.

PETICIONES

Ciudad Administrativa 9 de Octubre
Reserva salas CA90

Mobiliario disponible

[

e
Notificacién d pechosos de
Phishing
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Adquirir buenos hdbitos de Ciberseguridaa

* Cursos IVAP:

SEGURIDAD Y BUENAS PRACTICAS EN EL USO DE LOS
SISTEMAS DE INFORMACION (NIVEL I)
SEGURIDAD PRACTICA EN EL USO DE INTERNET Y LAS TIC 20
SEGURIDAD Y BUENAS PRACTICAS EN EL USO DE LOS

30

SISTEMAS DE INFORMACION (NIVEL 1) 20

BUENAS PRACTICAS Y USO,SEGURO DE LAS TECNOLOGIAS )5
DE LA INFORMACION EN LA GENERALITAT

SEGURIDAD PARA INFORMATICOS 15

Apuntes IVAP: https://ivap.gva.es/es/apunts-ivap

TELETRABAJO

Autoformativo
Telepresencial

Telepresencial
On line

Telepresencial

On line

Telepresencial

% GENERALITAT
VALENCIANA

. Cuwso | Horas | Tipo
CURSO CIBERSEGURIDAD EMPLEADOS GVA 15
SEGURIDAD EN DISPOSITIVOS MOVILES 15


https://ivap.gva.es/es/apunts-ivap

DGTIC , . g smeam
Pildoras formativas S

IVAP Conselleria de Justicia, Interior y Administracion Pub

% GENERALITAT
VALENCIANA Institut Valencia A
\& [ Buscar ] wal / (¢

d'Administracio Piblica

Carpeta ciudadan

Estds en: Inicio > Banco de conocimiento > Pildoras formativas > TECNOLOGIA DE LA INFORMACION Y COMUNICACION

ALUMNADO Y HOMOLOGACIONES Y DETECCION DE
IVAP FORMACION PROFESORADO SUBVENCIONES BANCO DE CONOCIMIENTO NECESIDADES
- = - - - = '
AREAS TEMATICAS TECNOLOGIA DE LA INFORMACION Y COMUNICACION
» ASUNTOS EUROPEQS » Aprenent M365 (Iniciativa FUNCION@gva) (Es necesario pertenecer a una conselleria de |la Generalitat y tener un usuario de Microsoft 365 para acceder

. a estos recursos)
» CONTRATACION

» Cursos de entrenamiento para elevar tu nivel

» INTEGRIDAD INSTITUCIONAL, TRANSPARENCIA'Y

BUEN GOBIERNO » Guia de seqguridad en el teletrabajo. CSIRT-CV

» JURIDICO-PROCEDIMENTAL » Buenas practicas en dispositivos méviles. CSIRT-CV

» SEGURIDAD Y SALUD LABORAL » Campafia de Whatsapp - Guia de utilizacién segura. CSIRT-CV

» TECNOLOGIA DE LA INFORMACION Y » Guia de buenas practicas para el borrado seguro de dispdsitivos méviles. CSIRT-CV
COMUNICACION

» Guia de uso seguro de Android. CSIRT-CV

» Guia de uso sequro de certificados digitales. CSIRT-CV

» Guia de uso seguro de i0S. CSIRT-CV

» Guia para identificar phising. CSIRT-CV

» Guia sobre utilizacion segura de Dropbox. CSIRT-CV
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Adquirir buenos habitos de Ciberseguridad

* Cursos CSIRT-CV.

(e conciencial
Una iniciativa de CSIRT-CV

https://concienciat.gva.es/

¥ Video Interactivo: Correos phishing

¥ Video Interactivo: Ingenierfa Social

¥ Video Interactivo: Proteccidon de la Informacion

& nnuyranas
4 Cursos
A4 Consejos y camparias
4 Guias e informes
4 ;Sabias que...?
4 Contacto
A |niciativa concienciaT
4 Planes especiales
4 Jomnadas centros educativos
A4 Empresas
4 Entidades Locales

TE INTERESA

UNION EUROPEA

Fondo Europeo de Desarrollo Regional

Una manera de hacer Europa

(&) CSIRT-CV

Centre Sequretat TIC
de lo Comunitat Valenciano

Portal de Transparéncia

ETIQUETAS

Borrado seguro dispositivos méviles

* Reglamento
% General de

Proteccion de

n L]
L= =
/1 —,

Datos Y k.
Lunes 6 julio 2020 Miércoles 26 febrero 2020 Martes 15 mayo 2018
REGLAMENTO GENERAL DE INSTALACION Y GUIA DE USO DE DELITOS TECNOLOGICOS
PROTECCION DE DATOS WIRESHARK

Martes 15 mayo 2018

JUEGOS ONLINE

Martes 15 mayo 2018

SEGURIDAD EN INTERNET PARA
MENORES

Martes 15 mayo 2018
SEGURIDAD EN REDES P2P

Martes 15 mayo 2018 Martes 15 mayo 2018

SEGURIDAD EN DISPOSITIVOS SEGURIDAD EN DISPOSITIVOS
MOVILES PORTATILES

Martes 15 mayo 2018

SEGURIDAD EN REDES
INALAMBRICAS
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https://concienciat.gva.es/
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Adquirir buenos habitos de Ciberseguridad

v Centro de entrenamiento digital.

QCENTRODE
G ENTRENAMIENTO G
DIGITAL

Area 4: Seguridad

14. Proteccion de dispositivos

15. Proteccion de datos personales y privacidad
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Estando informados

(&5 CSIRT-CV

Centre Sequretat TIC
de la Comunitat Valenciana
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Conselleria de Hacienda y Modelo Economico

Buscar.. Q]

Esta en: Centro Seguridad TIC de la Comunidad Valenciana » Boletines

MENU

4 Inicio

4 CSIRT-CV

4 Actualidad

4 Boletines

4 Documentacion

4 Recursos externos

A Aplicaciones CSIRT-CV
4 Contactanos

4 Hemeroteca

4 RFC2350 Description

CONTACTANOS

24/09/2021

Boletin 11/09/2021 -
24/09/2021

Nuevo boletin quincenal donde os
comentamos las principales noticias
relacionadas con el mundo de Ia
ciberseguridad.Iniciamos  con  una
que un grupo de
ciberdelincuentes  han

noticia en la
conseguido
comprometer la red informéatica de las
Naciones Unidas, con el fin de

Continuar...

10/09/2021

Boletin 28/08/2021 -
10/09/2021

Una quincena mas os remitimos
nuestro boletin con las principales
noticias relacionadas con el mundo de
la ciberseguridad.Comenzamos con la
noticia relacionada con la empresa
EskyFun, asociada al mundo de los
videojuegos, concretamente con los

juegos de rol para Android.

Continuar...

27/08/2021

Boletin 14/08/2021 -
27/08/2021

Una vez mas os hacemos llegar nuestro
boletin con las principales noticias
relacionadas con el mundo de Ia
ciberseguridad.Empezamos el boletin
destacando una noticia relacionada con
una brecha de datos que se ha
producido en la Fundacion de

Investigacion de

Continuar...

Val /Cas

000



Comparte tu
conocimiento







Es cosa de todos
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Revertird en la
ciberseqguridad de la
GVA, de tu entorno
personal y familiar y |

de la sociedad /
digital
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La seguridad Total NO EXISTE

Nivel de RIESGO Aceptable

Posible impacto
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Probabilidad

Vulnerabilidades
didas
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