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» REGLAMENTO (UE) 2016/679 del Parlamento Europeo y del Consejo de
Europa, de 27 de abril de 2016 relativo a la proteccion de las personas
fisicas en cuanto al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento General de Proteccion de Datos, RGPD)

> Directamente aplicable

> Vigente desde mayo de 2016, plenamente exigible desde el 25 de
mayo de 2018

» Regulacion espaiola:

> Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales (LOPDGDD)

» Autoridad de control de ambito estatal: Agencia Espanola de Proteccion
de Datos (AEPD).

de Proteccio
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Objeto:

establece las normas relativas a la proteccion de las personas fisicas (derechos y libertades)
en cuanto al tratamiento de los datos personales y las normas relativas a la libre circulacion de
tales datos.

El RGPD es una norma directamente aplicable, que no requiere de normas internas de
trasposicion ni tampoco, en la mayoria de los casos, de normas de desarrollo o aplicacion.

Ambitg de aplicacién:
presente Reglamento se aplica:
al tratamiento total o parcialmente automatizado de datos personales,

o

. asi como al tratamiento no automatizado de datos personales contenidos o destinados a
ser incluidos en un fichero.

No se aplica:

- Alas personas juridicas, ni a las personas fisicas fallecidas, ni al ejercicio de actividades
exclusivamente personales o domésticas
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La presente ley organica tiene por objecto:

a) Adaptar el ordenamiento juridico espaiiol al Reglamento (UE) 2016/679 y completar sus
disposiciones.

El derecho fundamental de las personas fisicas a la proteccion de datos personales, amparado
por el articulo 18.4 de la Constitucion, se ejercerad con arreglo al que se establece en el
Reglamento (UE) 2016/679 y en esta ley organica.

b) Garantizar los derechos digitales de la ciudadania conforme al mandato establecido en el
articulo 18.4 de la Constitucion.

Por ejemplo, el RGPD establece en su articulo 8 “Los Estados miembros podran establecer por ley
na edad inferior en tales fines (otorgar consentimiento a los dieciséis afios), Siempre que esta no sea inferior

A 13 anos.” y el articulo 7 de la LOPDGDD dictamina “El tratamiento de los datos personales de un
enor de edad unicamente podra fundarse en su consentimiento cuando sea mayor de catorce anos”
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«Dato de caracter personal». Toda informacion sobre una persona fisica identificada o
identificable (« el interesado»); Se considerara persona fisica identificable toda persona cuya
iIdentidad pueda determinarse, directa o indirectamente. En particular, mediante un identificador,
como por ejemplo un nombre, un numero de identificacion, datos de localizacion, un identificador en
linea 0 uno o varios elementos propios de la identidad fisica, fisiolégica, genética, psiquica,
economica, cultural o social de esta persona.

Nombre y apellidos, NIF, Numero de teléfono, Direccion IP de un dispositivo
electronico, Matricula de vehiculos, Registros de imagen o de voz de una persona,
Numero de expediente, Identificador de matricula

Edad, Sexo, Municipio: si esa combinacién identifica a
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«Categorias especiales de datos»: los datos personales que revelan el origen étnico o racial,
las opiniones politicas, las convicciones religiosas o filosoficas, o la afiliacion sindical, y el
tratamiento de datos genéticos, datos biométricos dirigidos a identificar de manera univoca a
una persona fisica, datos relativos a la salud o datos relativos a la vida sexual o la orientacién
sexual de una persona fisica.

Ejemplos:

Gestion de Recursos Humanos: datos afiliacion sindical

Centros de salud y Hospitales: datos de salud

Gestion de Subvenciones: situaciones de especial vulnerabilidad (menores,
victimas de violencia de género, riesgo de exclusion...)

Consulta AEPD 149/2019, N/REF

054388/2019 https://www.aepd.es/es/documento/2019-0149.pdf, que sefnala lo siguiente:
“analizado el contexto, los riesgos y la afeccion a los derechos y libertades del titular
de los datos, pueda incluirse en dichas categorias (especiales) informacion de
diversa indole para otorgar la proteccion especial que se requiera en cada caso.”


https://www.aepd.es/es/documento/2019-0149.pdf
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«Tratamiento». Cualquier operacidon o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos automatizados o no,
como la recogida, grabacion, organizacion, estructuracion, conservacion, adaptacion o modificacion,
extraccion, consulta, utilizacion, comunicacion por transmision, difusion o cualquier otra forma de
habilitacion de acceso, confrontacion o interconexionado, limitacion, supresion o destruccion.

- Ejemplos de tratamientos en la Generalitat:

Gestion de ayudas y subvenciones

Divulgacion de boletines y revistas

Registro de entrada y salida

Videovigilancia

Gestion de ciudadanos en la sede electronica

¢, Qué no seria un tratamiento de datos? elaboracion presupuestaria, mapas cartograficos...
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«Responsable del tratamiento»: la persona fisica o juridica, autoridad publica, servicio u otro
organismo que, solo o junto con otros, determine los fines y medios del tratamiento;

Ejemplos:
Ayuntamiento, Conselleria, Entidad del sector publico, Diputacion, Ministerio, etc.
En la GVA, cada conselleria y cada entidad del SPI

«Encargado del tratamiento»: la persona fisica o juridica, autoridad publica, servicio u otro
orgarismo que trate datos personales por cuenta del responsable del tratamiento;

Ejemplos:

Empresa, Entidad del sector publico, incluso podran atribuirse las competencias propias de un
encargado a un determinado organo de una administracion publica, o un departamento del
responsable, mediante la adopcion de una norma reguladora de dichas competencias, que
tendra que incorporar el contenido exigido por el articulo 28.3 del RGPD (encargo de
tratamiento).

DGTIC
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Articulo 28.3 RGPD:

“El tratamiento por el encargado se regira por un contrato y otro acto juridico (menor,
convenio, encomienda de gestion) con arreglo al Derecho de la Union o de los Estados

miembros, que vincule al encargado respecto del responsable y establezca:
. el objeto,

. la duracion,

. la naturaleza y la finalidad del tratamiento,
. el tipo de datos personales y categorias de interesados,

. a eleccion del responsable, suprimira o retornara todos los datos personales
una vez finalice la prestacion de los servicios de tratamiento

. 1 las obligaciones y derechos del responsable”.

PLIEGO PRESCRIPCIONES ADMINISTRATIVAS o TECNICAS
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DECRETO 133/2023, de 10 de agosto, del Consell, de aprobacion del Reglamento organico y
funcional de la Conselleria de Hacienda, Economia y Administracion Publica

Disposiciones adicionales.

Tercera. Condiciones de actuacion de la DGTIC en su condicion de encargada de tratamiento
de datos personales.

Decreto 80/2020, de 24 de julio, del
Consell; de atribucion al centro directivo con competencias horizontales en tecnologias de la
informacion y las comumcac:ones tlene el encargo del tratamlento de datos personales de los

actuara como encargada de los tratamientos de datos personales que
efectuan las consellerias y sus organismos autonomos como responsables del
tratamiento en el ambito de sus competencias.

podra recurrir a otro encargado del tratamiento, debiendo cumplir con
lo estipulado en los apartados 2 y 4 del articulo 28 del Reglamento (UE) 2016/679,
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DE LAS PERSONAS FISICAS
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El RGPD establece un conjunto de obligaciones para el responsable del tratamiento que
vaya a llevarse a cabo, entre ellas las que se recogen en los siguientes articulos:

Art. 24 Responsabilidades del responsable del tratamiento

Art. 25 Proteccion de datos desde el disefo y por defecto

Art. 32 Seguridad del tratamiento

Art. 35 Evaluacion de impacto relativa a la proteccion de datos



GENERALITAT Delegacio

de Proteccio

Obligaciones del responsable %
VALENCIANA Dades GVA

art.24, 25 y 32) X
N

Teniendo en cuenta: El responsable debera:

» [/ estado de la técnica, el coste Aplicar:

de su aplicacion = en el momento de determinar los medios

= en el propio tratamiento

» TRATAMIENTO (naturaleza, MEDIDAS apropiadas:

ambito, alcance, contexto, fines ,
= TECNICAS

= ORGANIZATIVAS

Para garantizar un NIVEL de SEGURIDAD
» RIESGOS de diversa probabilidad adecuado al RIESGO que existe y asi se
y gravedad para los derechos y GARANTICEN los derechos y libertades de
libertades de las personas fisicas las personas afectadas por el tratamiento
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ANALISIS DE RIESGOS:

Proceso mediante el cual el responsable identificara las amenazas de su tratamiento y optara por
las medidas técnicas y organizativas mas apropiadas para disminuir los riesgo que puede
suponer para sus derechos y libertades, tratar los datos de las personas afectadas.

Una vez establecido el nivel de riesgo, y aunque este sea escaso, se deben establecer, las
idas mas apropiadas para minimizar dicho riesgo.
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Tal como establece la LOPDGDD en su articulo 28:

2. Para la adopcion de las medidas a que se refiere el apartado anterior, los responsables y encargados del
tratamiento tendran en cuenta, en particular, los mayores riesgos que podrian producirse en los siguientes
supuestos, cuando el tratamiento:

- pudiera generar situaciones de discriminacion, usurpacion de identidad o fraude, pérdidas financieras,
afectara a la reputacion, pérdida de confidencialidad, etc.

- pudiera privar a los afectados de sus derechos y libertades o pudiera impedirlos el ejercicio del control
sobre sus/datos personales

- afectard a categorias especiales de datos

- Impligara una evaluacion de aspectos personales de los afectados con el fin de crear o utilizar perfiles
personales de estos, en particular mediante el analisis o la prediccion de aspectos referidos a su rendimiento en
el frabajo, su situacion economica, su salud, sus preferencias o intereses personales, su fiabilidad o
comportamiento, su solvencia financiera, su localizacion o sus movimientos

tilizara datos de grupos de afectados en situacion de especial vulnerabilidad y, en particular, de menores
le edad y personas con discapacidad.

supusiera un tratamiento masivo que implica a un gran numero de afectados o conlleva la recogida de una gran
Gantidad de datos personales.
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a Las medidas pueden ser cualquier cosa, método o medio que el responsable pueda emplear; desde la
aplicacion de soluciones técnicas avanzadas hasta la formacion basica del personal, por ejemplo:

la seudonimizacion de los datos personales
disponer de sistemas de deteccion de programas maliciosos;
establecer sistemas de gestion de la privacidad y la seguridad de la informacion;

obligar contractualmente a los encargados del tratamiento a adoptar practicas especificas de
inimizacion de datos

cefrar bajo llave documentacion sensible (...)

e da el caso de que realizar un determinado tratamiento conlleva un RIESGO ALTO para los derechos y
lipertades de las personas afectadas, lo que se realizara ademas del AARR es un proceso que se identifica
omo EVALUACION DE IMPACTO EN PROTECCION DE DATOS.

Este proceso también incluye la realizacion de un ANALISIS DE RIESGOS, pero incluye otras fases para
analizar el tratamiento a un mayor nivel de detalle y asi disponer de mas conocimiento sobre el mismo.
De este modo permite tanto identificar mejor los riesgos susceptibles de que se produzcan, como elegir
el conjunto de medidas mas apropiadas que ayude a minimizar dicho riesgo.
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"Disposicion adicional primera-Medidas de Seguridad en el ambito del sector publico.
(LOPDGDD)

1. El Esquema Nacional de Seguridad( incluira las medidas que deban implantarse en caso
de tratamiento de datos personales para evitar su pérdida, alteracion o acceso no autorizado,
adaptando los criterios de determinacion del riesgo en el tratamiento de los datos a lo
establecido en el articulo 32 del Reglamento (UE) 2016/679

. Los responsables enumerados en el articulo 77.1 (incluye las administraciones autonomicas)
de esta ley organica deberan aplicar a los tratamientos de datos personales las medidas de
seguridad que correspondan de las previstas en el Esquema Nacional de Seguridad(.

En los casos en los que un tercero preste un servicio en regimen de concesion, encomienda
de gestion o contrato, las medidas de seguridad se corresponderan con las de la
Administracion publica de origen y se ajustaran al Esquema Nacional de Seguridad.“

V4

mealaas de€ A A Al Al dependeran ael nivel ae SO0 resuitante dei AARE

(*) Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.
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Articulo 2. Ambito de aplicacion.

Los pliegos de prescripciones administrativas o técnicas de los contratos que
celebren las entidades del sector publico incluidas en el ambito de aplicacion
de este real decreto contemplaran todos aquellos requisitos necesarios para

asegurar la conformidad con el ENS de los sistemas de informacion en

los que se sustenten los servicios prestados por los contratistas, tales
como la presentacion de las correspondientes Declaraciones o
Certificaciones de Conformidad con el ENS. Esta cautela se extendera
también a la cadena de suministro de dichos contratistas, en la medida que

sea necesario y de acuerdo con los resultados del correspondiente analisis de

riesgos.



ENS — Cumplimiento RD 311/2022 (lI) GENERALITAT pelaaacio

de Proteccio

VALENCIANA Dades GVA

///a@z

Articulo 38. Procedimientos de determinacion de la conformidad con el
Esquema Nacional de Seguridad.

1. Los sistemas de informacion comprendidos en el ambito del articulo 2
seran objeto de un proceso para determinar su conformidad con el ENS. A tal
fecto, los sistemas de categoria MEDIA o ALTA precisaran de una
auditoria para la certificacion de su conformidad, sin perjuicio de la

auditoria de la seguridad prevista en el articulo 31 que podra servir asimismo

para los fines de la certificacion, mientras que los sistemas de categoria
BASICA solo requeriran de una autoevaluacion para su declaracién de la
conformidad, sin perjuicio de que se puedan someter igualmente a una

auditoria de certificacion.


https://ens.ccn.cni.es/es/certificacion
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Tanto si solo hemos tenido que realizar el AARR, como si también hemos realizado una EIPD,
debemos tener en cuenta que el riesgo 0/nulo NO EXISTE.

a Solo por llevar a cabo un tratamiento de datos personales existe un riesgo inherente, que es el
gue perseguimos disminuir hasta un nivel de riesgo residual, que sea admisible.

Aungue consideremos que hemos aplicado todas las medidas posibles para evitar que se
roduzca cualquier incidente que pueda afectar a los derechos y libertades de las personas,
debemos contar con que en algin momento se producira algun tipo de incidente sobre los
datos personales.

Asi es como nos encontramos con que se ha producido una BRECHA DE DATOS
PERSONALES en nuestro tratamiento. Debemos estar preparados para actuar con diligencia.
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Concepto basico del RGPD:
«violacion de la seguridad de los datos personales»: toda violacion de la seguridad que ocasione

« la destruccion, pérdida o alteracion accidental o ilicita de datos personales
e transmitidos, conservados o tratados de otra forma,
 |a comunicacidn o acceso no autorizados a dichos datos;

Se estan afectando las dimensiones: integridad, disponibilidad, confidencialidad

La Agéncia Espafiola de Proteccion de Datos ha elaborado una “Guia para notificacion de brechas

de datos personales”, en la que asigna el mismo significado a este conjunto de términos:
‘violacion de la seguridad de los datos personales”,
« ‘“brecha de seguridad de los datos personales”,
« “brecha de seguridad”,
« ‘“quiebra de sequridad’
« ‘“quiebra de seqguridad de los datos personales”,
« “brecha de datos personales” o simplemente “brecha”.



https://www.aepd.es/es/documento/guia-brechas-seguridad.pdf
https://www.aepd.es/es/documento/guia-brechas-seguridad.pdf
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Es importante distinguir entre [ncidente de seguridad y brecha. No tendran

consideracion de brecha aquellos incidentes que:
* No afecten a datos personales, es decir, a datos que no sean de personas fisicas
Identificadas o identificables.
« Ocurran en tratamientos llevados a cabo por una persona fisica en el ambito
domestico.

emplo no pueden considerarse brechas:

el mero hecho de recibir correos electronicos con malware o sospechosos de
malware sin haberlo ejecutado

« detectar un sistema infectado con un virus

 sufrir un intento de ciberataque sin gque se llegue a materializar

No obstante, deben ser gestionadas como [ncidentes de seguridad



Brecha de datos personales GENERALITAT Deleaacic
‘ de Proteccio
N

VALENCIANA Dades GVA

Ejemplos de brechas acontecidas en la GVA/SPI:

DESCRIPCION BRECHA NOTIFICACION | NOTIFICACION
AEPD INTERESADOS

Archivo de documentacion errénea en carpeta ciudadana

Se publican datos personales no necesarios en un proceso selectivo
de personal

Pérdida por un funcionario instructor de un expediente disciplinario
del CD con la documentacion fuera de las dependencias de
conselleria

Remision correo electrénico a ciudadan@s sin ocultar las direcciones
de los destinatarios (Para en lugar de CCO)

Pérdida o robo de un movil en consulta hospital utilizada por un IP
con datos identificativos y de contacto de las personas que participan
en un ensayo clinico

Recepcion avisos de un tercero en una app personal, siendo que se
ha dado de baja
Duplicidad cédigo CSV en resoluciones GVA
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Al implementar un tratamiento se debe tener en cuenta que:

« La existencia del tratamiento ya supone en si mismo un riesgo para los derechos y
libertades de las personas afectadas (publicacion listado admitidos en un proceso de
seleccion, y una persona interesada se encuentra en una situacion vulnerable),

« Ademas sera obligatorio determinar también el riesgo que para esos mismos
derechos y libertades puede suponer el que se materialice una brecha de datos
les (un tratamiento no autorizado o accidental sobre los datos). Hay que
determinar el impacto que podria tener un incidente que afectara al sistema de
Informacion, tanto con relacion a:

la materializacidén de ataques, intrusiones o cualquier tipo de proceso ho
autorizado.

para el caso de incidentes accidentales, tanto tecnologicos como humanos, y los
asociados a eventos naturales

cuando el tratamiento no fuera automatizado

Por tanto, las medidas de mitigacion han de estar orientadas a reducir las
consecuencias que puede tener para las personas afectadas que se produzca una
rechas de datos personales.
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https://www.youtube.com/watch?v=vTEs1lldvYE

https://www.aepd.es/prensa-y-comunicacion/blog/brechas-de-seguridad-el-top-5-de-las-
medidas-tecnicas-que-debes-tener-en
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Ante cualquier suceso que pueda tener consecuencias negativas para los derechos y
libertades de los interesados, el responsable de tratamiento ha de reaccionar y mitigar
dichas consecuencias.

El proceso de GESTION DE BRECHAS debe formar parte de la POLITICA DE

pé

PROTECCION DE DATOS de la organizacion:

roceso que, con mayor o menor grado de madurez, debe formar parte de la
ra de responsables y encargados de tratamientos.

esponder a las obligaciones gue se desprenden del RGPD.

En nuestro caso, las brechas deberan ser puestas en conocimiento de la Delegacion
de Proteccion de Datos por parte del responsable/encargado del tratamiento
afectado, que actuara como intermediario entre la AEPD y el responsable/encargado.
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Detectada una brecha de datos personales en la organizacion, y a efectos de una correcta
y eficaz gestion, sera necesaria la colaboracién y actuacion de distintos intervinientes:

RESPONSABLE DEL TRATAMIENTO:

» debera garantizar que se notifica la brecha de datos personales a la autoridad
competente sin dilacion indebida

iIen que se comunicara la brecha de datos personales a los afectados cuando
Sga necesario.

ebera contar con el asesoramiento del delegado de proteccion de datos
podra contar con el asesoramiento de expertos en materia de seguridad

puede delegar en el encargado la gestion de la brecha de datos personales, si asi
consta en el encargo, pero no olvidar que es su responsabilidad teniendo en cuenta
gue la delegacion de funciones no implica delegacion de responsabilidad.
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ENCARGADO DEL TRATAMIENTO:

» le corresponde informar al responsable de tratamiento sin dilacion indebida (no se
determina un plazo maximo exacto) de las brechas de datos personales que afecten a
los tratamientos encargados

obligacion de ayudar al responsable a garantizar el cumplimiento de las
Igaciones establecidas en el RGPD, incluyendo la gestion, notificacion y

La informacion al responsable de tratamiento debe incluir los detalles necesarios para
que el responsable pueda cumplir con sus obligaciones, en particular la de evaluar
el riesgo de la brecha de datos personales y en su caso notificarla a la Autoridad de
Control y/o comunicar a los afectados.
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DELEGADO DE PROTECCION DE DATOS:

« Tiene la funcion de informar y asesorar al responsable o encargado de las obligaciones que
les incumben, asi como cooperar con la Autoridad de Control y actuar como punto de
contacto de la Autoridad de Control para cuestiones relativas al tratamiento.

e por tanto debera informar y asesorar al responsable/encargado del tratamiento respecto de:
« la implantacidon de un proceso de gestion de brechas de datos personales en la

izacion

evaluacioén del riesgo y las consecuencias que puede suponer para los derechos y

Ibertades de las personas una brecha de datos personales,

las acciones adecuadas que se deben tomar para mitigar los efectos de la brecha de
datos personales sobre las personas afectadas,

« la necesidad de notificar la brecha de datos personales a la Autoridad de Control y en su
caso a los interesados afectados

El DPD actuara como punto de contacto con la Autoridad de Control en el proceso de
notificacion por parte del responsable de las brechas de datos personales, asi como las
respuestas a los requerimientos realizados por dicha Autoridad respecto a las mismas,

No obstante, la responsabilidad recae ineludiblemente en el responsable y encargado de
tratamiento respecto de las obligaciones de cada uno de ellos.
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Figura Funciones y responsabilidades

Responsable  |mplantacion del proceso de gestion de brechas

 Evaluacion de las consecuencias para los derechos y libertades de las
personas

» Motificar la brecha de datos personales a la Autoridad de Control

« Comunicar la brecha de datos personales a las personas afectadas

Encargado * Informar al responsable de las brechas de datos personales que afecten a
los tratamientos encargados

» Ayudar al responsable en la gestion de la brecha de datos personales

« Ejecutar las labores de notificacion o comunicacién de la brecha que tenga
asignadas por contrato

Delegado de  Informar y asesorar al responsable/encargado del tratamiento sobre sus
proteccion obligaciones y responsabilidades con relacion a las brechas de datos
de datos personales

« Cooperar con la Autoridad de Control en las cuestiones relativas a la
gestion de la brecha de datos personales

« Actuar como punto de contacto con la Autoridad de Control, en particular,
en el proceso de notificacion de la brecha de datos personales
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Articulo 33 Notificacion de una violacion de la seguridad de los datos personales a la
autoridad de control

1. En caso de violacion de la seguridad de los datos personales, el responsable del tratamiento la notificara
a la autoridad de control competente de conformidad con el articulo 55 sin dilacion indebida y, de ser posible,
a mas tardar 72 horas después de que haya tenido constancia de ella, a menos que sea improbable que
dicha violacion de la seguridad constituya un riesgo para los derechos y las libertades de las personas fisicas.
Si la notificacion a la autoridad de control no tiene lugar en el plazo de 72 horas, debera ir acomparada de
indicacionde los motivos de la dilacion.

tificacion contemplada en el apartado 1 debera, como minimo:

) describir la naturaleza de la violacion de la seguridad de los datos personales, inclusive, cuando sea
posible, las categorias y el numero aproximado de interesados afectados, y las categorias y el
numero aproximado de registros de datos personales afectados;

b) comunicar el nombre y los datos de contacto del delegado de proteccion de datos o de otro punto
de contacto en el que pueda obtenerse mas informacion;,

c) describir las posibles consecuencias de la violacion de la seguridad de los datos personales;

d) describir las medidas adoptadas o propuestas por el responsable del tratamiento para poner remedio
a la violacion de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas
para mitigar los posibles efectos negativos.
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Articulo 33 Notificacion de una violacion de la seguridad de los datos personales a la
autoridad de control (...)

4. Si no fuera posible facilitar la informacion simultaneamente, y en la medida en que no lo sea, la informacion
se facilitara de manera gradual sin dilacion indebida.

5. El responsable del tratamiento documentara cualquier violacion de la seguridad de los datos personales,
incluidos los hechos relacionados con ella, sus efectos y las medidas correctivas adoptadas. Dicha
documentacion permitira a la autoridad de control verificar el cumplimiento de lo dispuesto en el presente
articulo.
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Articulo 34 Comunicacion de una violacion de la seguridad de los datos personales al interesado

1. Cuando sea probable que la violacion de la seguridad de los datos personales entrafie un alto riesgo para
los derechos y libertades de las personas fisicas, el responsable del tratamiento la comunicara al interesado
sin dilacion indebida.

2. La comunicacion al interesado contemplada en el apartado 1 del presente articulo describira en un lenguaje
claro y sencillo la naturaleza de la violacion de la seguridad de los datos personales y contendra como minimo
y las medidas a que se refiere el articulo 33, apartado 3, letras b), c) y d).

3. La comiunicacion al interesado a que se refiere el apartado 1 no sera necesaria si se cumple alguna de las
condiciones siguientes (si bien la AEPD siempre podra exigir que se realice dicha comunicacién):

) el responsable del tratamiento ha adoptado medidas de proteccion técnicas y organizativas
apropiadas y estas medidas se han aplicado a los datos personales afectados por la violacion de la
seqguridad de los datos personales, en particular aquellas que hagan ininteligibles los datos personales
para cualquier persona que no esté autorizada a acceder a ellos, como el cifrado;

b) el responsable del tratamiento ha tomado medidas ulteriores que garanticen que ya no exista la
probabilidad de que se concretice el alto riesgo para los derechos y libertades del interesado a que se
refiere el apartado 1,

c) suponga un esfuerzo desproporcionado. En este caso, se optara en su lugar por una comunicacion
publica o una medida semejante por la que se informe de manera igualmente efectiva a los interesados.
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Factores para evaluar el riesgo de una brecha:
Tipo de brecha de datos personales

Maturaleza, caracter sensible y el volumen de datos personales

Facilidad de identificacidn de las personas

Gravedad de las consecuencias para los derechos y libertades de las personas

Caracteristicas particulares del responsable de tratamiento

MNimero de personas afectadas

Consideraciones generales

realizarse la notificacion sin dilacion indebida y a mas tardar a las 72 HORAS siguientes, computando también
las hgras transcurridas durante fines de semana y festivos. Los procedimientos de gestion de brechas de responsables y
encargados deben concretar el plazo, incluyéndolo incluso en el encargo de tratamiento.

3./Cuando en el momento de la notificacion no se dispusiera de toda la informacion requerida, el RGPD prevé que la
informacién se facilite de manera gradual, a la mayor brevedad y sin dilacién. En el plazo de las 72 horas la AEPD preve la
osibilidad de realizar una notificacion de tipo INICIAL.

4. Si se ha realizado este tipo de notificacion, se dispone de 30 DIAS desde ese momento, para completar toda la
informaciéon mediante una modificacion de la notificacion anterior generando asi una notificaciéon de tipo COMPLETA.
odos los plazos indicados en dias en esta guia deben entenderse como dias habiles.

\La notificacion a la AEPD estamos obligados a realizarla de forma electrénica, preferentemente usando el formulario de
officacion de brechas de su sede electrénica.


https://www.aepd.es/guias-y-herramientas/herramientas/asesora-brecha
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Tras notificar una brecha de datos personales, el responsable de tratamiento puede recibir por parte de la
AEPD diversas comunicaciones o notificaciones electronicas, por ejemplo:

« Comunicacion con informacion relativa al registro de la brecha de datos personales notificada.

* Notificacidon con un requerimiento de informacidén adicional sobre la brecha de datos personales o el
tratamiento de datos personales en cuestion en virtud de las funciones y potestades de esta Agencia a las
que refiere el articulo 47 de la LOPDGDD asi como el articulo 58 del RGPD.

* Notificacion con una orden para comunicar a los afectados la brecha de datos personales en virtud del
articulo/34.4 al considerar que el riesgo para los afectados es alto, en virtud de las funciones y potestades de
esta Xgencia a las que refiere el articulo 47 de la LOPDGDD asi como el articulo 58 del RGPD.

En caso de recibir:

requerimiento de informacion adicional el responsable de tratamiento debera atenderlo en el plazo
ndicado en el requerimiento y remitiendo la informacion a través de registro electronico.

En caso de recibir una orden de comunicacion a los afectados, el responsable de tratamiento dispondra
del plazo indicado en esa orden para confirmar a la Agencia su ejecucion a través del registro
electrénico. Con caracter general el plazo para la confirmacion sera de 30 dias, aunque podria acortarse en
funcion del nivel de riesgo.
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El RGPD no establece un plazo para realizar la comunicacion a los afectados pero si dictamina que sea a
la mayor brevedad posible. Hay que tener en cuenta que una comunicacion a destiempo puede tener el
mismo efecto que una comunicacion no realizada, por tanto todo retraso debera justificarse

Factores a tener en consideracion para decidir si debe realizarse la comunicacion:

* Que riesgos comporta para los derechos y libertades de las personas la pérdida de confidencialidad,
integridad o disponibilidad de sus datos personales, de los servicios asociados a dichos datos personales,
asi como del compromiso de la identidad o identificacion de los interesados. En particular, los perjuicios a sus
derechos fundamentales, los dafos fisicos, dafios reputacionales, fraudes, etc.

» Hasta qué punto los dafios producidos seran irreversibles, se puede evitar o mitigar los dafios inmediatos y
0S posibles perjuicios posteriores.

La AEPD proporciona la herramienta Comunica-Brecha RGPD que ofrece ayuda a los responsables de
atamiento para la toma de decisiones en cuanto a la obligacion de comunicar una brecha de datos personales
A los afectados, quienes en cualquier caso deben documentar las decisiones.



https://www.aepd.es/guias-y-herramientas/herramientas/comunica-brecha-rgpd
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Formulario de notificacion de brechas de la AEPD: SU CONTENIDO ES:

A. CARACTER DE LA NOTIFICACION:
* Nueva notificacion (Inicial o Completa)
* Madificacion de una brecha de datos personales ya notificada (Completa)
B. INFORMACION GENERAL SOBRE EL TRATAMIENTO
« Duracion del tratamiento
ro total de personas cuyos datos forman parte del tratamiento afectado
bito geografico del tratamiento (localidad, provincia, nivel nacional y/o de otro estado miembro)

C. INTENCIONALIDAD Y ORIGEN

Intencionalidad de la brecha (intencionado o accidental/fortuito)

Origen o ambito de la brecha (interno —responsable/encargado- o externo)

. TIPOLOGIA Afecta a: Cuando produce una:

Confidencialidad revelacion no autorizada o accidental de los datos personales, o su acceso

Disponibilidad perdida de acceso accidental o no autorizada a los datos personales, o su
destruccion

Integridad una alteracién no autorizada o accidental de los datos personales



https://www.aepd.es/sites/default/files/2021-02/formulario-brechas.pdf
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< | %
g | 5| ®
8| 5| 2
Suceso = =1 =
] 2
8| 8| E
Revelacion verbal no autorizada X
Documentacion perdida, robada o depositada en localizacion X X
insegura
Correo postal perdido o abierto X X
Eliminacion incorrecta de datos personales en papel X
Datos personales enviados por error de forma electronica o en papel X
Datos personales eliminados o destruidos X
Abuso de privilegios de acceso por parte de miembro (Ejemplo: X
empleado) para extraer, reenviar o copiar datos personales
Datos personales residuales en dispositivos obsoletos
Publicacién no intencionadal/autorizada
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E. CATEGORIAS DE DATOS Y PERFIL DE LOS AFECTADOS
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Categorias de datos Significado
Datos basicos Nombre, apellidos o |la fecha de nacimiento de los afectados
Datos de contacto Numero de teléfono, email o direccidn fisica de las perscnas
Iméagenes (fotolvideo) Imagenes individuales o colectivas de las personas afectada
Documento identificativo MIF, NIE, pasaporte, nimero de Seguridad Social o

cualguier ofro identificador a nivel nacional o exira nacional

Datos economicos o financieros

Datos referidos a nominas, extractos bancarios, estudios
economicos o cualquier ofra informacion que pueda revelar
informacion econdmica de los afectados

Datos de localizacion (datos de
ubicacion de la persona en un
determinado momento o durante

Datos de posicionamiento, coordenadas o direcciones
habituales (no residencia) de los afectados

un periodo de tiempo)
Medios de pago (niumeros de Informacion de los afectados referido a métodos de pago
tarjeta o cuenta bancaria) como numeros de tarjeta, cuentas bancarias, métodos de

pago online como Paypal, bitcoins, etc.

Credenciales de acceso o

Mombres de usuarios, contrasefias ya estén en claro,

identificacion hasheadas o cifradas y datos como tarjetas de coordenadas
o segundos factores de autenticacion
Datos de perfiles Perfiles de usuarios en redes o datos de perfilado

psicosocial o que permitan realizar perfilados de personas
fisicas

Delegacio

de Proteccio
Dades GVA
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Categorias de datos

Significado

Sobre la vida sexual

Datos relativos a la salud sexual, habitos, orientacion o
tendencias sexuales, asi como informacion que permita
inferirlo.

Religion o creencias Religion gue profesan los afectados, asi como informacion
sobre posturas religiosas, agnosticas o ateas

Origen racial o étnico Informacidén que refleje o permitan establecer el origen racial
o la pertenencia a una determinada etnia de las personas

Datos de salud de empleados Informacion sobre la salud que un responsable trate sobre
sus empleados o personas con las que mantiene una
relacion laboral, como puedan ser partes de baja o informes
sanitarios

Datos de salud de pacientes Referido a la informacién que los responsables del sector
sanitario dispongan de las personas

Opinion politica Informacion que refleje o permita averiguar la opinién o
tendencias politicas de las personas

Datos genéticos Caracteristicas genéticas heredadas o adquiridas de una
persona fisica que proporcionen una informacién Unica
sobre la fisiologia o la salud de esa persona, obtenidos en
particular del andlisis de una muestra biologica

Datos sobre condenas e Certificados de antecedentes penales o los certificados de

infracciones penales delitos de naturaleza sexual

Datos biométricos Caracteristicas fisicas, fisiologicas o conductuales de una

persona fisica, gque permita su identificacion

Datos sobre afiliacion sindical

Informan sobre la pertenencia o afiliacién de una persona a
un sindicato

Delegacio

de Proteccio
Dades GVA
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E. CATEGORIAS DE DATOS Y PERFIL DE LOS AFECTADOS (...)

Perfiles de las personas fisicas afectadas
Clientes / ciudadanos

Estudiantes [ alumnos

Usuarios

Pacientes

Suscriptores / potenciales clientes

Afiliados / asociados

Fuerzas y Cuerpos de Seguridad del Estado

Empleados
Otros

Hay gue tener en cuenta como agravante del riesgo potencial si el tratamiento se realiza sobre datos de
personas que pertenecen a un colectivo especialmente vulnerable (menores de edad, violencia de género,
acpso, situaciones similares).

empre se debe determinar, aunque sea de forma aproximada, el numero de personas afectadas por la
recha, teniendo en cuenta que no contabilizan las personas juridicas. En ultimo extremo se indicara el nimero
otal de personas sobre las que se tratan datos.



Contenido de la notificacion brecha a la AEPD GENERALITAT

Delegacio

de Proteccio

\\\ VALENCIANA Dades GVA

F. CONSECUENCIAS

Se trata de realizar una valoracion de los riesgos potenciales que podrian padecer las personas afectadas
por la brecha, en funcién de los datos y de las circunstancias concretas de la brecha.

Consecuencias para los afectados
Imposibilidad de ejercer algin derecho o acceso a un servicio
Usurpacién de la identidad

Victima de campafias de phishing/spamming

Pérdidas financieras

Dafios reputacionales

Pérdida de confidencialidad de datos afectados por secreto profesional

Dafios psicologicos o fisicos

Pérdida de control sobre sus datos personales

Para determinar el nivel de severidad debe tenerse en cuenta el daito que se puede producir si se
aterializan las consecuencias anteriores
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F. CONSECUENCIAS

Nivel de severidad

Consecuencias para los afectados

Muy alta

Las personas pueden enfrentar consecuencias muy significativas,
o incluso irreversibles, que no pueden superar (exclusion o
marginacion social, dificultades financieras tales como deudas
considerables o incapacidad para trabajar, dolencias psicologicas o
fisicas a largo plazo, muerte, etc.). Dafia derechos fundamentales
y libertades publicas de forma irreversible

Las personas pueden enfrentar consecuencias significativas, que
deberian poder superar, aungue con serias dificultades (malversacion
de fondos, listas negras de los bancos, dafios a la propiedad, pérdida
de empleo, citacién judicial, empeocramiento de la salud, etc.). En

general cuando las consecuencias afectan a derechos
fundamentales, pero pueden revertirse
Media Las personas pueden encontrar inconvenientes importantes,

produciendo un dafio limitado, que podran superar a pesar de
algunas dificultades (costos adicionales, denegacion de acceso a

YRy

servicios comerciales, miedo, falta de comprension, estrés, dolencias
fisicas menores, etc.) Probabilidad Muy alta
Baja Las personas no se veran afectadas o pueden encontrar algunos Alta
inconvenientes muy limitados y reversibles gue superaran sin .
ningun problema (tiempo de reingreso de informacion, molestias, Baja Valorar
irritaciones, etc.) Improbable®* Comunicar afectados
Baja - Muy Media - Alta - Muy alta -
limitada Limitado Significativo Muy
significativo

Severidad (Gravedad del impacto)
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G. RESUMEN DE LA BRECHA

En este apartado se debe describir de forma concisa los hechos acontecidos, asi como cualquier
informacion que se considere relevante y no se recoja en otros apartados del formulario.

H. INFORMACION TEMPORAL DE LA BRECHA Y MEDIOS DE DETECCION

Los plazos de deteccidén y resolucion de una brecha junto con los medios de deteccion son relevantes para
' el nivel de riesgo para los derechos y libertades de las personas afectadas. Se informara:

» Fecha de deteccion: el responsable tiene conocimiento de que se ha producido una brecha y establece el
inigio de los plazos de notificacion a la AEPD y a los afectados

I la fecha de la notificacion supera las 72 horas respecto a la deteccion existe un conjunto de
upuestos entre los que se debera seleccionar el que haya correspondido

Medios de deteccidn de la brecha: propios del responsable o encargado, comunicacion de un afectado,
medios de comunicacion, tercero ajeno al tratamiento

Fecha de inicio de la brecha: puede ser exacta o aproximada
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MEDIDAS DE SEGURIDAD ANTES DEL INCIDENTE

« Medidas de seguridad con las que contaba el tratamiento antes de la brecha: se ofrecen opciones
» Indicar si la brecha pudiera haberse evitado adoptando alguna medida de seguridad adicional

» Indicar si el origen de la brecha es debido a un fallo, deficiencia o incumplimiento de alguna de las medidas
de seguridad implementadas

 |Indicar |
docu

disponibilidad de un analisis de riesgos o evaluacion de impacto en proteccion de datos
ntado que justifique las medidas adoptadas

J. ACCIONES TOMADAS

| se ha actualizado el registro de brechas con los detalles correspondientes

Si se han mejorado y/o adoptado algunas de las medidas del apartado anterior como nuevas medidas
Si se han establecido mejoras en los procedimientos y politicas de seguridad tras la brecha

Si se han denunciado los hechos ante las Autoridades policiales y/o judiciales competentes por
considerarlo constitutivo de delito, o se pretende hacer

| el responsable considera que se han tomado todas las acciones posibles y ha dado por resuelta la
echa, indicando en que fecha
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. COMUNICACION A LOS AFECTADOS

» Si se ha comunicado, fecha en la que se realizd, numero de personas comunicadas y medio utilizado

« Sino lo ha hecho, pero tiene decidido hacerlo, indicara la fecha en que tiene previsto hacerlo, niumero de
personas que prevé informar y medio que utilizara para la comunicacion

* Sino lo ha hecho ni prevé hacerlo, se indicaran los motivos. Se ofrecen varias opciones: no hay alto
riesgo, supone un esfuerzo desproporcionado, interferiria en una investigacion, etc.

Para ayudaf a la toma de decision la AEPD proporciona la herramienta Comunica-RGPD que asesora al

Delegado de Proteccion de Datos o Persona de contacto

Responsable del tratamiento: ademas de sus datos identificativos se informa sector de actividad, tipo de
organizacion, ambito publico o privado...

Encargado de tratamiento: sus datos identificativos y si se trata de organizacion de ambito publico/ privado
M. DOCUMENTACION ADJUNTA A LA NOTIFICACION (informes, fotos, etc.)


https://www.aepd.es/guias-y-herramientas/herramientas/asesora-brecha
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La comunicacion a las personas afectadas se realizara en un lenguaje claro y sencillo, con el
siguiente contenido minimo :

- Datos de contacto del Delegado de Proteccion de Datos, o en su caso, del punto de contacto
en el que pueda obtenerse mas informacion.

« Descripcion general del incidente y momento en que se ha producido.

sibles consecuencias de la brecha de datos personales.

Descripcion de los datos e informacion personal afectados.
esumen de las medidas implantadas hasta el momento para controlar los posibles danos.

Otras informaciones utiles a los afectados para que puedan proteger sus datos o prevenir
posibles danos.

La comunicacion preferentemente se debera realizar de forma directa al afectado, ya sea por
telefono, correo electronico, SMS, a traves de correo postal, o a traves de cualquier otro medio
irigido al afectado que el responsable considere adecuado
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« Cuando la comunicacion a los afectados suponga un esfuerzo desproporcionado con relacion a
los riesgos para los derechos vy libertades que estan sufriendo los interesados, se podra realizar
una comunicacion indirecta a traves de avisos publicos, como por ejemplo

« sitios web como blogs corporativos, o

e comunicados de prensa.

Estas técnicas podrian emplearse, también, cuando no sea posible contactar con las
ersonas afectadas (por ejemplo, porque ha habido pérdida de datos e imposibilidad para
recuperarlos, o se desconocen los datos de contacto, o estos no estan actualizados) y este
debidamente justificado.

En tal caso, el aviso publico ocupara un lugar destacado, de forma que en ningun caso pueda
pasar desapercibidos.
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« Las notificaciones de brechas de datos personales ante la Autoridad de Control es parte de la
responsabilidad proactiva de los responsables, o encargados en su caso, demostrando diligencia en los
tratamientos de datos.

» La notificacion de brecha no implica la imposicidon de una sancion. Al contrario, una notificacion, y en su
caso comunicacion, realizada en tiempo y forma, es una evidencia de la diligencia de la organizacion a la
hora de ejecutar eficazmente la obligacion de responsabilidad proactiva del RGPD.

Sin embaygo, el no cumplir con las obligaciones de notificacion a la AEPD y comunicacion a los
interesados si esta tipificado como infraccion:

itulo IX de la LOPDGDD precisa el régimen sancionador y especificamente en relacion con las
echas:

» el articulo 73 establece lo que se considera infracciones graves: no informar el encargado al
responsable, no notificar a la autoridad de control, no comunicar a los afectados si asi lo ha
requerido la AC, falta de adopcion de medidas técnicas y organizativas apropiadas para garantizar
un nivel de seguridad adecuado, no cumplir con las medias técnicas y organizativas que se
hubieran implantado

« El articulo 74 establece como infracciones leves: la notificacion incompleta, tardia o defectuosa a
la autoridad de control, el incumplimiento de documentar cualquier brecha, no comunicar a los
afectados cuando la brecha entrafia un alto riesgo para los derechos y libertades de las personas
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GESTION DE BRECHAS

« Elresponsable del tratamiento debera documentar cualquier violacion de la seguridad de los
datos personales, mediante un registro interno con el siguiente contenido minimo: fecha,
hechos, efectos, medidas correctivas aplicadas.

« Formulario de Notificacion a la autoridad de control competente (AEPD), A TRAVES DE LA DPD,
sin dilacion indebida y a mas tardar en las 72 horas siguientes a la deteccidon, a menos que
robable que dicha violacion de la seguridad constituya un riesgo para los derechos y las
libeptades de las personas fisicas (ASESORA_BRECHA)

responsable del tratamiento debera tener en consideracion que, cuando sea probable que la
lolacion de la seguridad de los datos personales entrafie un alto riesgo para los derechos y
libertades de las personas fisicas, la debera comunicar a la persona interesada sin dilacion
indebida (COMUNICA BRECHA)

En la Generalitat, el Centro de Seguridad TIC es el CSIRT-CV y, por tanto, cuando se detecte
un incidente de seguridad (tanto si afecta a datos de caracter personal como si no) el
responsable de seguridad de la organizacion, o en su ausencia en quien delegue el
responsable de la organizacion, lo debera notificar a este centro a través del formulario que

ofrecen en su pagina web_https://www.csirtcv.gva.es/



7 formulario-brechas-AEPD.pdf
https://www.aepd.es/es/guias-y-herramientas/herramientas/asesora-brecha
https://www.aepd.es/es/guias-y-herramientas/herramientas/comunica-brecha-rgpd
https://www.csirtcv.gva.es/
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https://www.boe.es/doue/2016/119/L00001-00088.pdf
https://www.boe.es/buscar/act.php?id=BOE-A-2018-16673
https://www.aepd.es/es/documento/guia-brechas-seguridad.pdf
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https://www.aepd.es/documento/gestion-riesgo-y-evaluacion-impacto-en-tratamientos-datos-personales.pdf
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Contacto con el DPD:

Delegado de proteccion de datos de la Generalitat y su sector publico instrumental
dpdgeneralitat@gva.es
dpdsectorpublico@gva.es

Espacio de la Delegacion de Proteccion de Datos en la intranet EUNCION @

Formulario de notificacion de brechas de la AEPD

Guia para la gestion de brechas



mailto:dpdsectorpublico@gva.es
mailto:dpdsectorpublico@gva.es
https://funciona.gva.es/es/web/proteccio-de-dades-personals/guies-i-recomanacions-del-dpd
https://www.aepd.es/sites/default/files/2021-02/formulario-brechas.pdf
https://funciona.gva.es/documents/172868368/175543380/03_Gu%C3%ADa+gesti%C3%B3n+brechas+de+seguridad_21+de+noviembre+de+2022/d06dbe25-4251-418e-897a-cfbf0b01a8a5
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